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1. Wstep

1. Wstep

1.1. Wprowadzenie

Narodowy Bank Polski, zwany dalej ,NBP”, od marca 1996 roku stosuje technologie klucza
publicznego do zapewnienia atrybutéw ochrony informacji jakimi sg integralnos¢, poufnosc¢
i niezaprzeczalno$¢ w systemach informatycznych obstugujacych Klientéw NBP. Do realizacji
tego celu w NBP wykorzystywany jest system DOCert, stuzacy do wystawiania, uniewaznia-
nia i dystrybucji certyfikatow. W sktad systemu DOCert wchodza dwa Centra Certyfikagji
Kluczy, zwane dalej ,,CCK” lub ,, urzedami”:

= NBP CCK 2 - wydajace certyfikaty uzytkowe,

= NBP CCK TEST 2 - wydajace certyfikaty testowe,
a takze siedemnascie Punktow Rejestracji Uzytkownikéw, zwanych dalej ,PRU” i funkcjonu-
jacych: jeden w Centrali NBP oraz szesnascie w oddziatach okregowych NBP. Kazdy PRU po-
siada wydzielone stacje robocze, dedykowane do generowania kluczy kryptograficznych
Uczestnikow systemu DOCert.
Poza CCK i PRU w skfad systemu DOCert wchodzi System Zdalnej Obstugi Certyfikatow,
zwany dalej ,SZOC” dostepny na stronie internetowej www.DOCert.nbp.pl i umozliwiajacy

zdalne generowanie, aktualizowanie kluczy kryptograficznych i certyfikatéw lub uniewaznia-
nie certyfikatow na stacji roboczej Klienta, bez koniecznosci skltadania wizyty w siedzibie
NBP.

Niniejszy dokument ,, System DOCert - Polityka certyfikacji dla certyfikatow uzytkowych”
zwany dalej ,Polityka”, opisuje zasady funkcjonowania urzedu NBP CCK 2 w systemie DO-
Cert i ma zastosowanie dla wszystkich uzytkownikow systemu DOCert tzn. CCK, PRU, pod-
miotdw wnioskujacych o certyfikat do NBP lub zdalnie generujacych klucze kryptograficzne
i certyfikaty, posiadaczy certyfikatow oraz stron ufajacych. Polityka okresla sposéb swiadcze-
nia ustug zaufania, poczawszy od rejestracji Uczestnikow, certyfikacji kluczy publicznych, ak-
tualizacji kluczy kryptograficznych i certyfikatow, na uniewaznianiu certyfikatow kornczac.
Stanowi swego rodzaju ,, przewodnik” w relacjach pomiedzy systemem DOCert a jego uzyt-
kownikami. Z tego powodu wszyscy uzytkownicy systemu DOCert powinni znac Polityke
i stosowac si¢ do zapisow w niej zawartych. Niniejsza Polityka pelni réwniez role Kodeksu

Postepowania Certyfikacyjnego dla systemu DOCert.
Struktura i merytoryczna zawarto$¢ niniejszej Polityki sg zgodne z dokumentem RFC 3647

Certificate Policy and Certificate Practice Statement Framework. W Polityce zostaly zawarte
wszystkie elementy opisane w RFC 3647. Zabieg ten ma na celu uczynienie dokumentu
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bardziej przejrzystym i bardziej przyjaznym dla odbiorcow. W przypadku, gdy wymieniony

element nie wystepuje w systemie DOCert - w odpowiednim rozdziale wpisano , Nie doty-

czy .

177

1.2. Nazwa dokumentu i jego identyfikacja

Nazwa dokumentu  Polityka Certyfikacji dla certyfikatow uzytkowych

Wersja dokumentu 2.4

Status dokumentu  Aktualny

Data wprowadzenia 23.03.2023r.

OoID 1.3.6.1.4.1.31995.2.1.2

Lokalizacja http://www.DOCert.nbp.pl/Certyfikaty/PC DOCert.pdf

1.3. Definicje

Na uzytek Polityki przyjmuje si¢ nastepujace pojecia:

1) autocertyfikat (certyfikat samopodpisany) - certyfikat klucza publicznego, w ktérym

2)

3)

4)

5)

6)

7)

podpis da sie zweryfikowad przy pomocy klucza publicznego, zawartego w tym certy-
fikacie (w polu subjectKeyInfo), zawartosci pdl issuer oraz subject sa takie same, zas
pole cA rozszerzenia BasicConstrains ustawione jest na true.

Centrum Certyfikacji Kluczy (CCK) - modut systemu DOCert, postugujacy sie¢ wta-
snym, wygenerowanym przez siebie kluczem prywatnym stuzacym do elektronicznego
podpisywania certyfikatow, wystawiajacy, uniewazniajacy i dystrybuujacy certyfikaty
zgodnie z zasadami okreslonymi w niniejszej Polityce.

certyfikat (certyfikat klucza publicznego) - elektroniczne zaswiadczenie, za pomoca
ktorego klucz publiczny jest przyporzadkowany do Uczestnika, umozliwiajacy jedno-
znaczna jego identyfikacje.

certyfikat zakladkowy — autocertyfikat CCK, stuzacy do zbudowania zaufania pomie-
dzy dwoma réznymi kluczami publicznymi tego samego urzedu CCK; jest generowany
podczas planowej wymiany kluczy CCK.

Gestor - jednostka NBP, ktora sprawuje merytoryczny nadzor nad systemem informa-
tycznym, a w szczegolnosci okresla cel jego powstania.

identyfikator wyrdzniajacy - informacja zamieszczona w certyfikacie, pozwalajaca
na jednoznaczng identyfikacje Uczestnika w ramach zbioru Uczestnikéw obstugiwa-
nych przez CCK.

infrastruktura klucza publicznego - wzajemnie powigzane ze soba elementy infrastruk-

tury sprzetowej, programowej, baz danych, sieci, procedury bezpieczenstwa oraz
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zobowigzania prawne, ktore dzieki wspotpracy realizujg oraz udostepniaja ustugi cer-
tyfikacyjne.

8) integralnos¢ - wlasciwosc $wiadczaca o tym, ze informacje nie zostaty zmienione od mo-
mentu podpisania do momentu zweryfikowania podpisania.

9) jednostka organizacyjna NBP - departament Centrali lub oddzial okregowy NBP.

10) Klient - osoba fizyczna, osoba prawna lub jednostka organizacyjna nieposiadajaca oso-
bowosci prawnej, ktdra na podstawie umowy lub przepiséw powszechnie obowiazuja-
cych korzysta z certyfikatow z systemu DOCert.

11) klucz kryptograficzny - parametr, ktory steruje operacjami szyfrowania lub deszyfro-
wania informagcji albo operacjami podpisywania i weryfikacji podpisu.

12) klucz prywatny - klucz kryptograficzny do wylacznego uzytku Uczestnika podpisuja-
cego lub deszyfrujacego adresowana do niego informacje.

13) klucz publiczny - klucz kryptograficzny publicznie znany, powiazany z kluczem pry-
watnym, ktory jest stosowany do szyfrowania wysylanej do adresata informacji lub we-
ryfikowania podpisania.

14) kod jednorazowy - wygenerowany przez CCK lub PRU ciag znakdéw, przypisany do
Uczestnika i pozwalajacy na wygenerowanie dla niego, za pomoca SZOC, kluczy kryp-
tograficznych i certyfikatow.

15) lista CRL - lista uniewaznionych certyfikatow, ktorych okres waznosci jeszcze nie upty-
nal.

16) niezaprzeczalnos¢ - wlasciwos$¢ polegajaca na tym, ze nadawca informacji nie moze za-
negowac faktu jej nadania.

17) OCSP - ustuga weryfikacji statusu certyfikatu w trybie on-line,

18) Operator Punktu Rejestracji Uzytkownikow (Operator PRU) — pracownik NBP reali-
zujacy zadania Punktu Rejestracji Uzytkownikow.

19) pakiet ochrony kryptograficznej - zestaw narzedzi informatycznych przekazywany
przez NBP Uczestnikowi, stuzacy do zapewnienia poufnosci, integralnosci i niezaprze-
czalnosci informagji.

20) PIN - osobisty numer identyfikacyjny, kod zabezpieczajacy karte elektroniczng przed
mozliwoscia uzycia jej przez osoby niepowotane.

21) podpis cyfrowy - przeksztalcenie kryptograficzne danych, umozliwiajace odbiorcy
sprawdzenie pochodzenia i integralnosci tych danych.

22) podpis elektroniczny - dane w postaci elektronicznej, ktore sa dotaczone lub logicznie
powiazane z innymi danymi w postaci elektronicznej, i ktére uzyte sa przez podpisuja-
cego jako podpis.

23) polityka certyfikacji - dokument okreslajacy ogdlne zasady stosowane przez CCK pod-
czas procesu certyfikacji kluczy publicznych, definiujacy osoby biorace udziat w tym
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24)

25)

26)

27)

28)

29)

30)

31)

32)

33)

procesie, ich obowiazki i odpowiedzialnos¢, a takze typy certyfikatow, procedury wery-
fikacji tozsamosci uzywane przy ich wydawaniu oraz obszary zastosowan.

poufnos¢ - wlasciwos¢ polegajaca na tym, ze informacje sa niedostepne dla nieupowaz-
nionych o0sob.

PUK (lub PIN Administratora) - kod stuzacy do zarzadzania karta elektroniczna,
w szczegolnosci do jej odblokowania.

Punkt Rejestracji Uzytkownikéw (PRU) - modut systemu DOCert, stuzacy w szczegol-
nosci do weryfikacji Uzytkownikéw i do rejestracji Uczestnikow, a takze do generowa-
nia i certyfikacji kluczy kryptograficznych Uczestnikéw.

schemat podzialu sekretu ,n z m” - podziat klucza kryptograficznego na ,m” czesci
w taki sposob, by do jego odtworzenia konieczne byto uzycie przynajmniej ,n” tych cze-
Sci (przy zalozeniu, ze ,n” nie jest wigksze od ,m”).

System DOCert - system informatyczny NBP stuzacy do centralnego, elektronicznego
wystawiania i dystrybucji certyfikatow, oparty o infrastrukture klucza publicznego
(ang. Public Key Infrastructure).

System Zdalnej Obstugi Certyfikatow (SZOC) — umieszczony na stronie www.do-
cert.nbp.pl element systemu DOCert pozwalajacy na generowanie i certyfikacje kluczy
kryptograficznych Uczestnika bezposrednio na stacji roboczej Klienta, bez koniecznosci
sktadania wizyty w siedzibie NBP.

Uczestnik - Klient, przedstawiciel Klienta, jednostka organizacyjna NBP lub obiekt (np.
serwer) posiadajacy certyfikat wydany w systemie DOCert.

umowa - umowa zawarta pomiedzy Klientem i NBP lub akt prawny (np. rozporzadze-
nie), na podstawie ktérego NBP swiadczy dla Klienta ustugi zaufania.
uwierzytelnienie - wlasciwos$¢ umozliwiajaca potwierdzenie deklarowanej tozsamosci
nadawcy informacji.

Uzytkownik - Uczestnik, przedstawiciel Uczestnika lub osoba odpowiedzialna za reali-
zacje zadan zwigzanych z generowaniem, odbiorem oraz pdzniejszym wykorzystywa-

niem certyfikatow.

Ustugi zaufania swiadczone w systemie DOCert nie s ustugami publicznymi. Jedynie pod-

mioty, ktére podpisaty umowe z NBP lub ktore na mocy obowigzujacego prawa sa zobowia-

zane do uzytkowania jednego z systemow informatycznych NBP, moga otrzymac certyfikaty

z systemu DOCert.

Wszyscy posiadacze certyfikatéw z systemu DOCert okreslani sa jako Uczestnicy. Oznacza

to, iz Uczestnikiem moze by¢ zaréwno instytucja, np. bank komercyjny, jak i pracownik tej

instytucji, moze to by¢ takze osoba fizyczna niezwigzana z zadng instytucja, a takze kompo-

nent infrastruktury teleinformatycznej NBP, taki jak serwer czy stacja robocza.

W pierwszym przypadku w certyfikacie zawarte beda tylko dane instytucji, np. nazwa i

System DOCert — Polityka certyfikacji dla certyfikatow uzytkowych 8
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numer rozliczeniowy banku, w drugim przypadku - zaréwno dane instytucji jak i dane wta-
Sciciela certyfikatu (np. imie i nazwisko), w trzecim przypadku w certyfikacie zawarte beda
tylko dane identyfikujace konkretng osobe fizyczna (np. imig i nazwisko), a w czwartym przy-
padku - dane identyfikujace konkretny sprzet komputerowy.

W przypadku certyfikatow wydawanych dla osob fizycznych - zaréwno dla pracownikow,
Klientéw, jak i dla oséb dziatajacych we wlasnym imieniu, wszystkie operacje zwiazane z ge-
nerowaniem i odbiorem kluczy kryptograficznych i certyfikatow musza by¢ przeprowadzane
osobiscie przez osobe, ktdrej dane zawarte sa w certyfikacie lub, w szczegélnych sytuacjach,

przez jej pelnomocnika.

W przypadku certyfikatow wystawianych Uczestnikom niebedacym osobami fizycznymi, ge-
nerowanie i odbior kluczy kryptograficznych, a takze wszelki kontakt z PRU, realizowany jest
przez osobe fizyczna upowazniong przez Klienta lub odpowiedzialng za Uczestnika (w przy-
padku, gdy Uczestnikiem jest komponent infrastruktury teleinformatycznej). W celu uprosz-
czenia dalszych zapisow Polityki osobe fizyczna bedaca Uczestnikiem, upowazniona przez
Klienta lub odpowiedzialna za Uczestnika i wykonujaca czynnos$ci zwiazane z generowaniem

kluczy kryptograficznych Uczestnika, bedziemy nazywac¢ Uzytkownikiem.

W wigkszosci przypadkéw Uzytkownicy otrzymuja i wykorzystuja certyfikaty z systemu DO-
Cert na podstawie umowy zawartej pomiedzy Klientem a NBP. W niektorych przypadkach
taka umowa nie jest zawierana, a zasady wspodtpracy pomiedzy Klientem a NBP okreslone sa
w regulaminach lub w aktach prawnych. W celu uproszczenia nazewnictwa, na potrzeby ni-
niejszej Polityki przyjmuje sie, iz termin ,, Umowa” oznacza dokument, na podstawie ktérego

NBP $wiadczy dla Klienta ustugi zaufania.
1.4. Strony Polityki Certyfikacji

1.4.1 Narodowy Bank Polski

NBP jest wlascicielem systemu DOCert i odpowiada za funkcjonowanie catosci systemu DO-
Cert. Wszystkie osoby pelniace role wymienione w punkcie 5.2.1 s pracownikami NBP. Wy-
brane elementy systemu DOCert moga by¢ objete umowami serwisowymi i wsparcia, zawar-
tymi pomiedzy NBP a podmiotami zewnetrznymi, z zastrzezeniem, ze ustugi zaufania w tym
systemie swiadczone s3 jedynie przez pracownikéw NBP. Zakres obowigzkéw i odpowie-

dzialno$ci podmiotow zewnetrznych regulujg umowy serwisowe i wsparcia.

1.4.2 Centrum Certyfikacji Kluczy (CCK)
CCK odpowiada za:

* ustalanie parametréw poczatkowych systemu,

System DOCert — Polityka certyfikacji dla certyfikatow uzytkowych 9
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= zarzadzanie kluczami kryptograficznymi i certyfikatami CCK,

= zarzadzanie certyfikatami Operatoréow PRU,

= generowanie, publikacje i uniewaznianie certyfikatow Uczestnikow,
= generowanie i publikacje list uniewaznionych certyfikatow,

= generowanie kodow jednorazowych dla Uczestnikow,

= prowadzenie bazy certyfikatéw,

= dystrybucje pakietow ochrony kryptograficznej do PRU.

W systemie DOCert za funkcjonowanie CCK odpowiada Departament Bezpieczenstwa NBP,
zwany dalej ,,DB”.

1.4.3 Punkt Rejestracji Uzytkownikéow (PRU)
PRU odpowiada za:

= weryfikacje tozsamosci Uzytkownikow,

= rejestracje i modyfikacje danych Uczestnikow,

= przesylanie do CCK, w imieniu Uczestnikdw zadan certyfikacji ich kluczy kryptograficz-
nych,

= wystawianie, w imieniu Uczestnikow zadan uniewaznienia ich certyfikatow,

= dystrybucje pakietéw ochrony kryptograficznej,

= udzielanie konsultacji oraz szkolen z zakresu obstugi pakietéw ochrony kryptograficznej,

= generowanie kodéw jednorazowych dla Uczestnikow.

W systemie DOCert za funkcjonowanie PRU odpowiadaja oddzialy okregowe NBP lub DB.
1.4.4 Uczestnicy
Podmiot, osoba lub obiekt, o ktérym mowa w rozdziale 1.3 punkt 30.
1.4.5 Uzytkownicy
Uzytkownik to osoba fizyczna, o ktdrej mowa w rozdziale 1.3 punkt 33, odpowiedzialna za
wykonywanie czynnosci zwigzanych z certyfikatami Uczestnika w systemie DOCert, takich
jak np. generowanie kluczy kryptograficznych, wykorzystywanie wygenerowanych lub
otrzymanych kluczy kryptograficznych i certyfikatow, a takze za zapewnienie bezpieczen-
stwa klucza prywatnego oraz hasta chronigcego ten klucz.

1.4.6 Strony ufajace

Strong ufajaca jest osoba lub podmiot, inna niz Uczestnik, ktéra akceptuje i ufa certyfikatowi
wydanemu w systemie DOCert.

System DOCert — Polityka certyfikacji dla certyfikatow uzytkowych 10
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1.5. Zakres stosowania certyfikatow

Certyfikaty wydawane w systemie DOCert nie sg certyfikatami kwalifikowanymi w rozumie-
niu ustawy o ustugach zaufania oraz identyfikagji elektronicznej (Dz. U. 2021 poz. 1797) zwa-
nej dalej ,,ustawa o ustugach zaufania”.

Certyfikaty wydawane w systemie DOCert moga by¢ stosowane:

= tylko zgodnie z informacja zawarta w certyfikacie (pole KeyUsage),

= w systemach informatycznych NBP do wymiany informacji wewnatrz NBP oraz po-
miedzy NBP a Klientami,

= do zapewnienia integralnosci, poufnosci i niezaprzeczalnosci w systemach informa-
tycznych NBP,

= w nalezacym do Ministerstwa Finansow systemie obstugi budzetu panstwa TREZOR,

do zapewnienia integralnosci oraz niezaprzeczalnosci.

Szczegdtowy zakres stosowania certyfikatow z systemu DOCert zalezy od systemu, na po-
trzeby ktérego zostaly wygenerowane i jest kazdorazowo okreslony w odpowiednich doku-

mentach.

1.6. Administrowanie Polityka Certyfikacji
1.6.1 Organizacja odpowiedzialna za administrowanie dokumentem

Autorem i administratorem niniejszej Polityki jest:
Narodowy Bank Polski

ul. Swietokrzyska 11/21

00-919 Warszawa

1.6.2 Kontakt

Za zarzadzanie Polityka odpowiedzialny jest:
Departament Bezpieczenstwa

Narodowego Banku Polskiego

ul. Swietokrzyska 11/21

00-919 Warszawa

tel. +48 221851513 fax: +48 22 185 23 36

mail: cck@nbp.pl
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1. Wstep

1.6.3 Procedura zatwierdzania dokumentu

Ogolne zasady $wiadczenia ustug zaufania w systemie DOCert okreslone s w Uchwale nr
53/2016 Zarzadu NBP z dnia 21 pazdziernika 2016 r. w sprawie wprowadzenia dokumentéw
okreslajacych zasady swiadczenia ustug zaufania przez Narodowy Bank Polski (z p6zn. zm.)
zwanej dalej ,U53/2016”. W tresci U53/2016 zawarte sa m.in. informacje zwigzane z odpowie-
dzialno$cia NBP jako dostawcy ustug zaufania, informacje dotyczace podzialu zadan pomie-
dzy poszczegolnymi departamentami i oddziatami okregowymi NBP, czy informacje doty-
czace kontroli i audytu. Niniejsza Polityka powstata na bazie zatacznika nr 2 do U53/2016 i jest

zatwierdzana przez Dyrektora DB.

Kazda z wersji Polityki obowiazuje (posiada status ,obowigzujaca”) do czasu zatwierdzenia
i opublikowania nowej wersji. Nowa wersja opracowywana jest przez pracownikéw DB i ze
statusem ,, do uzgodnienia” jest przekazywana do oddzialéw okregowych NBP oraz Gestorow
systemdw informatycznych NBP wykorzystujacych certyfikaty z systemu DOCert. Po uzgod-

nieniu, nowa wersja Polityki zatwierdzana jest przez Dyrektora DB.

W przypadku zmiany zapiséw znajdujacych si¢ w U53/2016 - przed opracowaniem nowej
wersji Polityki - konieczne jest dokonanie niezbednej zmiany w U53/2016. Zmiana odbywa si¢

na zasadach obowigzujacych w NBP.

Pracownicy DB, nie rzadziej niz raz w roku, oraz w przypadku wprowadzania jakichkolwiek
zmian w systemie DOCert, dokonuja przegladu Polityki pod wzgledem aktualnosci jej zapi-

SOW.
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2. Odpowiedzialnos¢ za publikacje i

repozytorium

2.1. Repozytorium

W systemie DOCert wyrézni¢ mozna dwa oddzielne repozytoria:

repozytorium wewnetrzne - skladajace sie z serweréw przechowujacych i udostepnia-
jacych certyfikaty i listy CRL. Serwery te znajduja sie w sieci wewnetrznej NBP i nie
istnieje techniczna mozliwos¢ dostepu do nich z zewnatrz.

repozytorium zewnetrzne - znajdujace si¢ na stronie internetowej www.docert.nbp.pl.

NBP deklaruje, ze Repozytorium bedzie dostepne 24 godziny na dobe, przez 7 dni w tygodniu.

NBP doktada najwyzszej starannosci, by zminimalizowac prawdopodobieristwo niedostepno-

$ci Repozytorium, a maksymalny czas epizodycznej niedostepnosci nie byt diuzszy niz 1 go-

dzina.

2.2 Informacje publikowane w repozytorium

W repozytorium wewnetrznym publikowane sa certyfikaty CCK, wybrane certyfikaty Uczest-

nikow oraz listy CRL. W repozytorium zewnetrznym publikowane sa nastepujace informagje:

autocertyfikat NBP CCK 2 pod adresem:
http://www.docert.nbp.pl/certyfikaty/pliki/nbpcck2.crt
autocertyfikat NBP CCK TEST 2 pod adresem:
http://www.docert.nbp.pl/certyfikaty/pliki/ccknbp test 2014.crt
lista CRL wydana przez NBP CCK 2, pod adresem:
http://www.docert.nbp.pl/Certyfikaty/CRLcck2.crl

lista CRL wydana przez NBP CCK TEST 2, pod adresem:
http://www.docert.nbp.pl/Certyfikaty/CRLccktest2.crl

System Zdalnej Obstugi Certyfikatow, pod adresem:

https://www.docert.nbp.pl/home.aspx?f=/certyfikaty 2016/zdalna.htm

Polityka Certyfikacji dla certyfikatow uzytkowych, pod adresem:
http://www.docert.nbp.pl/certyfikaty/PC DOCert.pdf

Informacja o zasadach $wiadczenia ustug zaufania w systemie DOCert, pod adresem:
http://www.docert.nbp.pl/certyfikaty/PDS DOCert.pdf
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2.3 Czestotliwos¢ publikacji

Publikacja certyfikatow Uczestnikéw oraz list CRL na serwery dystrybugji certyfikatow oraz

na strone internetowa www.docert.nbp.pl (tylko lista CRL) jest automatyczna i nastepuje

w ciagu 60 minut od wygenerowania lub uniewaznienia certyfikatu. Poza listami CRL gene-
rowanymi po uniewaznieniu certyfikatu, kazdego dnia zgodnie z harmonogramem genero-

wana i publikowana jest automatycznie jedna planowa lista CRL.
Dodatkowo, Operator CCK moze w dowolnym momencie recznie opublikowac liste CRL.

Pozostale informacje publikowane na stronie www.docert.nbp.pl, np. autocertyfikaty CCK

oraz Polityka publikowane s recznie przez pracownikéw NBP tylko w przypadku koniecz-
nosci ich aktualizacji.

2.4 Kontrola dostepu do repozytorium

Dostep do danych umieszczanych w repozytorium wewnetrznym mozliwy jest jedynie ze sta-

qji roboczych i serwerdéw znajdujacych sie¢ wewnatrz sieci NBP.

Strona www.docert.nbp.pl jest publicznie dostepna, jednak nie umozliwia nieautoryzowa-

nego zapisu lub modyfikacji danych.
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3. Identyfikacja i uwierzytelnianie

Ponizej przedstawiono ogolne zasady weryfikacji tozsamosci Uzytkownikow, ktérymi kieruje
si¢ PRU i CCK podczas wydawania certyfikatow. Zasady te, oparte na okreslonych typach
informacji, definiujg $rodki, ktore sg niezbedne do uzyskania pewnosci, iz informacje te sg
dokladne i wiarygodne w momencie wydawania certyfikatu. Procedura weryfikacji tozsamo-
$ci Uzytkownika jest przeprowadzana przez Operatora PRU za kazdym razem przed genero-
waniem certyfikatu w siedzibie NBP. Natomiast w przypadku korzystania z SZOC identyfi-
kacja i uwierzytelnianie dotyczy Uczestnika i odbywa si¢ na podstawie posiadanego (waz-

nego) certyfikatu lub kodu jednorazowego.

3.1 Nadawanie nazw

Certyfikaty wydawane przez CCK w systemie DOCert sg zgodne z norma X.509 v3. Oznacza
to, ze zardwno wydawca certyfikatu, jak tez dziatajacy w jego imieniu PRU, akceptuja tylko
takie nazwy Uczestnikow, ktdre sa zgodne ze standardem X.509 (z powotaniem si¢ na zalece-
nia serii X.500).

Dane, ktore zostaja umieszczane w certyfikacie generowanym w systemie DOCert, dostar-
czane sa do PRU we wniosku ,, Zamoéwienie na ustuge kryptograficzng” zwanym dalej , Zamd-
wieniem”, podpisanym przez Gestora lub osobe upowazniona. Mozliwe jest takze pobranie
danych z katalogu LDAP (w takim przypadku, w Zamdéwieniu moze znajdowac si¢ jedynie
identyfikator Uczestnika).

3.1.1 Typy nazw

Doktadna struktura identyfikatora wyrdzniajacego w certyfikacie zalezy od systemu informa-

tycznego, w ktdrym wykorzystywany jest certyfikat i jest ustalana z Gestorem tego systemu.

3.1.2 Konieczno$¢ uzywania nazw znaczacych

W systemie DOCert wszystkie nazwy wchodzace w sklad identyfikatora wyrdzniajacego

Uczestnika musza posiadac¢ swoje znaczenie w jezyku polskim lub angielskim.

3.1.3 Zasady interpretacji r6znych form nazw

Identyfikatory wyrdzniajace Uczestnikdw sa interpretowane zgodnie z ISO/IEC 9595 (X.500)
Distinguished Name (DN) standard.
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3.1.4 Unikalnos$¢ nazw

W systemie DOCert istnieja 3 wyrdzniki certyfikatu, ktére moga pozwoli¢ na jednoznaczna

identyfikacje Uczestnika. Sa to nastepujace pola w identyfikatorze wyrézniajacym:

= Nazwa powszechna — dla certyfikatéw wystawianych dla serwerdw;

= Tytul — dla Uczestnikow korzystajacych z systemdéw zintegrowanych z systemem
ZS7T;

= Email — w pozostatych przypadkach.

NBP zapewnia, iz identyfikator wyrdzniajacy, znajdujacy sie¢ w certyfikacie CCK jest przypi-

sany tylko do jednego CCK i po zakorniczeniu jego pracy nie bedzie nadawany powtdrnie.

3.1.5 Rozpoznawanie, uwierzytelnianie oraz rola znakéw towarowych

Na wniosek Klienta, w identyfikatorze wyrdzniajacym moze zosta¢ umieszczona nazwa han-
dlowa lub znak handlowy. Zabrania si¢ jednak uzywania we wnioskach nazw, ktére nie sa
wlasnoscig Klienta. W przypadku, gdy we wniosku o wystawienie certyfikatu wystepuja in-
formacje o takim charakterze, wnioskodaweca jest zobowiazany do dotaczenia dokumentow

potwierdzajacych posiadane prawa wlasnosci.

PRU dziata na podstawie Zamowienia podpisanego przez Gestora i nie dokonuje dodatkowej

weryfikagji, czy Klient ma prawo do postugiwania si¢ nazwa umieszczong w tym Zamdwieniu.
3.2 Poczatkowa walidacja tozsamosci
3.2.1 Dowdd posiadania klucza prywatnego

Klucze kryptograficzne w systemie DOCert generowane moga by¢ na dwa sposoby:

= osobiscie przez Uzytkownika, na wydzielonym stanowisku w PRU, w obecnosci Opera-
tora PRU,

= za pomoca SZOC, dostepnego na stronie www.docert.nbp.pl, z zastrzezeniem, ze Uzyt-

kownik generujacy klucze kryptograficzne posiada wazny certyfikat systemu DOCert lub

wazny kod jednorazowy otrzymany z NBP.

W obu przypadkach klucz publiczny w postaci zadania certyfikacyjnego, podpisanego odpo-
wiadajacym mu kluczem prywatnym, jest przekazywany do CCK. Aplikacje stuzace do gene-

rowania kluczy kryptograficznych automatycznie tworza i podpisuja zadania certyfikacyjne.
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3.2.2 Uwierzytelnienie tozsamosci 0s6b prawnych

Uwierzytelnianie tozsamosci osob prawnych przeprowadzane jest przez Gestora systemu in-
formatycznego, na potrzeby ktérego generowany jest certyfikat, lub przez osobe przez niego
upowazniong. Podstawa wykonywania dziatan przez PRU jest Zamdowienie podpisane przez
Gestora lub przez osobe przez niego upowazniona. Otrzymujac podpisane Zamdwienie Ope-
rator PRU zaktada, iz osoba, ktdra je wypeknita lub akceptowata, dokonata wczesniej uwierzy-

telnienia.

3.2.3 Uwierzytelnienie tozsamosci 0sob fizycznych

W uzgodnionym terminie Uzytkownicy wskazani w Zamdwieniu, zglaszaja si¢ do NBP z do-
kumentem tozsamosci. Przed przystapieniem do generowania kluczy kryptograficznych i cer-
tyfikatow Operator PRU dokonuje weryfikacji tozsamosci Uzytkownika. Weryfikacja ta po-
lega na poréwnaniu numeru PESEL lub serii i numeru dokumentu tozsamosci, wskazanego
w Zamowieniu, z informacja zawarta w dokumencie tozsamosci, ktory Uzytkownik powinien

posiadac podczas wizyty w PRU i okazac na zadanie Operatora PRU.

3.2.4 Dane Uczestnika niepodlegajace weryfikacji

Nie dotyczy. Wszystkie dane Uczestnika umieszczane w certyfikacie podlegaja weryfikacji
w NBP.

3.2.5 Walidacja urzedéw i organizacji

Nie dotyczy.

3.2.6 Kryteria interoperacyjnosci

Nie dotyczy.

3.3 Identyfikacja i uwierzytelnienie w przypadku zadania aktualizacji kluczy

Aktualizacja kluczy kryptograficznych Uczestnika moze by¢ przeprowadzona zaréwno
w PRU - wtedy proces przebiega identycznie jak w przypadku generowania pierwszych klu-
czy kryptograficznych, jak i za pomocg SZOC - wtedy Uzytkownik nie musi sktada¢ wizyty
w siedzibie NBP. Wykorzystanie SZOC mozliwe jest jednak tylko w okresie waznosci aktual-
nego certyfikatu.
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3.3.1 Identyfikacja i uwierzytelnienie w przypadku normalnej aktualizacji kluczy

W przypadku generowania kolejnych kluczy kryptograficznych i certyfikatéw w PRU identy-
fikacja i uwierzytelnianie przebiega identycznie jak w przypadku generowania pierwszych

kluczy kryptograficznych. Patrz rozdziaty 3.2.1 - 3.2.4.

W przypadku generowania nowych kluczy kryptograficznych i certyfikatow za pomoca
SZ0C, do identyfikacji i uwierzytelnienia Uczestnika wykorzystywane sa aktualne klucze
kryptograficzne i certyfikat tego Uczestnika lub kod jednorazowy (dotyczy niektorych syste-

mow).

3.3.2 Identyfikacja i uwierzytelnienie w przypadku zadania aktualizacji kluczy po ich
uniewaznieniu

Po uniewaznieniu certyfikatow nie ma mozliwosci skorzystania z SZOC i w celu wygenero-
wania nowych kluczy kryptograficznych i certyfikatow Uzytkownik musi udac si¢ do PRU
i powtorzy¢ procedure stosowana w przypadku generowania pierwszych kluczy kryptogra-

ficznych i certyfikatow Uczestnika. Patrz rozdziaty 3.2.1 - 3.2.4.
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4. Wymagania funkcjonalne

4.1 Skladanie wnioskow

Ze wzgledu na to, iz certyfikaty z systemu DOCert wydawane sg na potrzeby systemoéw in-
formatycznych NBP?, w systemie DOCert mozna wyrdzni¢ dwa rodzaje wnioskow — wnioski
sktadane przez Klienta do PRU za posrednictwem Gestora wybranego systemu informatycz-
nego (lub osoby przez niego upowaznionej), oraz wnioski sktadane przez Klienta bezposred-
nio do CCK lub PRU.

W przypadku wnioskow skladanych za posrednictwem Gestora, procedura przebiega dwue-
tapowo. W pierwszym etapie Klient sktada do NBP wypetniony i podpisany wniosek, ktorego
wz0r, rozny dla réznych systemdw informatycznych, jest udostepniany Klientowi przez NBP.
W drugim etapie, pracownik NBP?, na podstawie otrzymanego od Klienta wniosku, przygo-
towuje i przekazuje do PRU Zamodwienie bedace dokumentem stanowigcym podstawe dziatan
PRU.

Niniejsza Polityka opisuje tylko zasady regulujace drugi etap wymienionego wyzej procesu.
Zasady regulujace skfadanie wniosku przez Klienta do NBP okreslone sa w odrebnych doku-

mentach zwiazanych z poszczegdlnymi systemami informatycznymi NBP.

Dodatkowo, w systemie DOCert dwa rodzaje wnioskéw moga by¢ skladane przez Klienta
bezposrednio do CCK lub PRU. Sa to wnioski zwigzane z uniewaznieniem certyfikatow oraz

wnioski o wydanie kluczy kryptograficznych i certyfikatow sktadane za pomoca SZOC.
4.1.1 Kto moze zlozy¢ wniosek o wydanie certyfikatu?

Podstawa wydania certyfikatu przez PRU jest Zamdwienie, przygotowane i podpisane przez
Gestora danego systemu lub osobe przez niego upowazniona. Zamdwienie niepodpisane przez
Gestora lub osobe upowazniona jest niewazne i nie bedzie akceptowane przez PRU. Zasady
dotyczace skladania przez Klientow wnioskow do NBP okreslone sa w Umowach i nie sa re-

gulowane przez niniejsza Polityke.

Whniosek o wydanie nowego certyfikatu za pomocg SZOC moze ztozy¢ Uzytkownik posiada-
jacy dostep do klucza prywatnego powiazanego z certyfikatem Uczestnika, znajacy hasto
chroniace klucz prywatny lub posiadajacy wazny kod jednorazowy otrzymany z NBP.

1 oraz dla systemu TREZOR, ktérego gestorem jest Ministerstwo Finansow.
2 W przypadku systemu TREZOR Zamdwienie przygotowuje Ministerstwo Finansow.
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4.1.2 Proces skladania wnioskow i zwiazane z tym obowiazki

Whnioski skladane za posrednictwem Gestora

Po otrzymaniu prawidlowo wypelnionego wniosku od Klienta, Gestor lub osoba przez niego
upowazniona wypelnia Zamdwienie i przekazuje je do PRU. Zamdwienie powinno zawierac
dane pozwalajace na weryfikacje tozsamosci Uzytkownikow, ktorzy zglosza sie po odbior klu-
czy kryptograficznych i certyfikatow: imie¢, nazwisko, PESEL lub numer dokumentu tozsamo-

$ci. Zamowienie jest wazne przez 3 miesiace od daty wystawienia®.

W uzgodnionym terminie (nie pdzniejszym niz 3 miesigce od dnia wystawienia Zamowienia)

Uzytkownicy wskazani w Zamowieniu, zgtaszaja si¢ do NBP z dokumentem tozsamosci.

W przypadku poprawnej weryfikacji tozsamosci Uzytkownika Operator PRU udostepnia
Uzytkownikowi stanowisko do generowania kluczy kryptograficznych. Uzytkownik osobi-
Scie generuje klucze kryptograficzne, ustala hasta dostepu do nich, a nastepnie przekazuje wy-

generowane klucze publiczne Operatorowi PRU w celu ich certyfikagji.
Whioski skladane bezposrednio do PRU lub CCK

Procedura postepowania w przypadku wnioskow o uniewaznienie certyfikatow opisana jest

w rozdziale 4.9.3.

W przypadku skladania wnioskow za pomoca SZOC, procedura generowania kluczy krypto-
graficznych i certyfikatow realizowana jest na stacji Klienta. Do jej przeprowadzenia ko-
nieczne jest posiadanie kluczy kryptograficznych i waznego certyfikatu (oraz znajomos¢ hasta
chronigcego klucz prywatny), lub posiadanie waznego kodu jednorazowego otrzymanego
z NBP. Na podstawie tych danych dokonywane jest uwierzytelnienie Uzytkownika dokonu-
jacego generowania kluczy kryptograficznych i certyfikatéw za pomocg SZOC. Instrukcje ob-

stugi SZOC dostepne sa na stronie www.docert.nbp.pl.
4.2 Przetwarzanie wnioskow
4.2.1 Realizacja funkcji identyfikacji i uwierzytelniania

Whioski skladane za posrednictwem Gestora

3 3 miesieczny okres nie dotyczy obstugi sytuacji awaryjnych, o ktérej mowa w punkcie 4.13
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Ze wzgledu na fakt, iz PRU nie posiada dokumentow pozwalajacych na weryfikacje podpisow
0s0b upowaznionych ze strony Klienta, funkgje identyfikacji i uwierzytelnienia sg podzielone

pomiedzy PRU oraz Gestora, lub osobe przez niego upowazniona.

Osoba wskazana przez Gestora dokonuje weryfikacji podpiséw ztozonych przez osoby majace
prawo reprezentowania Klienta, na dokumentach dostarczonych przez Klienta, np. na wnio-
skach o wydanie certyfikatu, i na ich podstawie przygotowuje Zamowienie. W Zamowieniu na-
lezy jasno wskazac¢ dane osoby/osob, ktére generowac beda klucze kryptograficzne. Dane te

obejmowac powinny imie i nazwisko oraz numer PESEL lub numer dokumentu tozsamosci.

Operator PRU dokonuje weryfikacji tozsamosci Uzytkownika pordwnujac informacje zawarte
w Zamdéwieniu z dokumentem tozsamosci Uzytkownika, ktory wykonywac bedzie czynnosci
wskazane w Zamoéwieniu podpisanym przez Gestora, lub osobe przez niego upowazniona. Do-
piero po weryfikacji tozsamosci, Operator PRU udostepnia Uzytkownikowi stanowisko oraz

materiaty niezbedne do wygenerowania kluczy kryptograficznych.
Whioski skladane bezposrednio do PRU lub CCK

Procedure postepowania w przypadku wnioskéw o uniewaznienie certyfikatéw okresla roz-
dziat 4.9.3.

W przypadku wykorzystywania SZOC, funkcje identyfikacji i uwierzytelniania sa realizo-
wane na podstawie kodu jednorazowego, otrzymanego z NBP, albo na podstawie posiada-

nego klucza prywatnego i waznego certyfikatu.
4.2.2 Przyjecie lub odrzucenie wniosku

Whioski skladane za posrednictwem Gestora

Whiosek ztozony przez Klienta w NBP zostanie przyjety i zrealizowany przez CCK, gdy zo-

stang spelnione facznie nastepujace warunki:

* PRU otrzyma poprawne Zamdwienie,

= Uzytkownik zglosi sie w PRU nie pdzniej niz w ciggu 3 miesiecy od daty wystawienia
Zamowienia,

= PRU pozytywnie zweryfikuje tozsamos¢ Uzytkownika,

= Operator PRU zatwierdzi (za pomoca swojego klucza prywatnego) zadanie certyfikacyjne
wystane do CCK,

= CCK poprawnie zweryfikuje podpis ztozony przez Operatora PRU pod zadaniem certy-
fikacyjnym.
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Whnioski skladane bezposrednio do PRU lub CCK

Procedure postepowania w przypadku wnioskéw o awaryjne uniewaznienie certyfikatow
okresla rozdziat 4.9.3.

Whniosek zloZzony za pomoca SZOC zostanie przyjety i zrealizowany przez CCK, po speknie-

niu jednego z warunkow:

1. Uzytkownik wprowadzi do systemu poprawny i niewykorzystany wczesniej kod jed-
norazowy,
2. Uzytkownik posiada klucz prywatny, zna hasto chroniace ten klucz a certyfikat po-

wigzany z tym kluczem prywatnym jest wazny.
4.2.3 Okres oczekiwania na przetworzenie wniosku
Zaréwno CCK jak i PRU, dokladaja wszelkich staran, by wnioski sktadane przez Klientéw

byty realizowane w mozliwie jak najkrétszym czasie, bez zbednej zwtoki.

Maksymalny czas przetwarzania wniosku o awaryjne uniewaznienie certyfikatu ustalany jest
dla kazdego systemu informatycznego NBP osobno i jest okreslony w Umowie zawartej po-

miedzy Klientem a NBP.

4.3 Wydanie certyfikatu
4.3.1 Czynnosci CCK wykonywane podczas wydawania certyfikatu

Procedura wydawania certyfikatu przebiega nastepujaco:

* po otrzymaniu z PRU lub z SZOC potwierdzonego zadania certyfikacyjnego, CCK wysta-
wia certyfikat i zleca jego podpisanie sprzetowemu modulowi bezpieczenistwa,

= podpisany certyfikat zapisywany jest w bazie danych CCK,

= certyfikat jest przesytany do modutu wykorzystywanego przez PRU lub do SZOC,

= certyfikat jest instalowany na nosniku kluczy kryptograficznych Uczestnika,

= certyfikat jest publikowany w repozytorium (tylko dla wybranych certyfikatéw).

4.3.2 Informowanie Uzytkownika o wydaniu certyfikatu

W przypadku generowania certyfikatow w PRU, Operator PRU informuje Uczestnika o wy-
daniu certyfikatu w momencie podpisywania ,Protokotu przekazania”, zawierajacego infor-

macje dotyczace wydanego certyfikatu wraz z datg jego waznosci.
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W przypadku wykorzystania SZOC Uzytkownik, o wydaniu certyfikatu informowany jest

przez system odpowiednim komunikatem.

4.4 Akceptacja certyfikatu
4.4.1 Potwierdzenie akceptacji certyfikatu

W przypadku generowania certyfikatéw w PRU, Uzytkownik potwierdza akceptacje odbiera-

nego certyfikatu poprzez zlozenie podpisu na ,Protokole przekazania”.

W przypadku, gdy Uzytkownik nie akceptuje certyfikatu wygenerowanego za pomoca SZOC,
zobowiazany jest do niezwlocznego przekazania do PRU Zadania uniewaznienia tego certyfi-

katu zgodnie z procedura, o ktérej mowa w rozdziale 4.9.

W przypadku kluczy kryptograficznych i certyfikatéw wykorzystywanych do komunikacji
z NBP - w szczegolnosci dotyczy to certyfikatow dla serweréw aplikacyjnych NBP - pracow-
nik NBP odpowiedzialny za zarzadzanie tymi kluczami kryptograficznymi, ma obowigzek
dokonac¢ ich sprawdzenia, a nastepnie przekazac¢ informacje o wyniku tego sprawdzenia do
DB.

4.4.2 Publikowanie certyfikatu przez CCK

W repozytorium na stronie www.docert.nbp.pl publikowane sa jedynie certyfikaty CCK. Sa

one publikowane recznie przez Operatorow CCK niezwtocznie po ich wygenerowaniu.

Na serwerach dystrybucji certyfikatow publikowane sa tylko certyfikaty wykorzystywane
w wybranych systemach informatycznych NBP. Publikowane sg automatycznie, w ciagu 1 go-

dziny od momentu wygenerowania.

4.4.3 Informowanie innych podmiotéw o wydaniu certyfikatu

Uczestnicy nieposiadajacy dostepu do serweréw dystrybugji certyfikatow opisanych w roz-
dziale 2 otrzymuja w PRU wszystkie certyfikaty, konieczne do zapewnienia prawidlowej
pracy systemu informatycznego, wlasciwego dla Uczestnika.

W przypadku, gdy za dystrybucje wymienionych certyfikatow odpowiedzialny jest DB, cer-
tyfikaty moga zostac rozestane dopiero po otrzymaniu przez DB informacji, o ktérej mowa

w punkcie 4.4.1.
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4.5 Stosowanie kluczy kryptograficznych oraz certyfikatow

Ogolne zasady stosowania kluczy kryptograficznych i certyfikatow wydawanych w systemie
DOCert opisano ponizej. Doktadne informacje dotyczace dozwolonego zastosowania wyda-

wanych certyfikatow zawarte sa w Umowach pomiedzy Klientem a NBP.

4.5.1 Stosowanie kluczy i certyfikatow przez Uczestnika

Uczestnicy, w tym Operatorzy PRU, zobowigzani sg stosowac klucze prywatne:

= zgodnie z trescig certyfikatu (pola keyUsage oraz extendedKeyUsage) powiazanego
z danym kluczem prywatnym,

= zgodnie z trescia Umowy zawartej pomiedzy Klientem a NBP,

= tylko w okresie waznosci certyfikatu (nie dotyczy certyfikatéw do szyfrowania) po-
wigzanego z danym kluczem prywatnym,

= tylko do momentu uniewaznienia certyfikatu (nie dotyczy certyfikatow do szyfrowa-

nia) powigzanego z danym kluczem prywatnym.
4.5.2 Stosowanie kluczy i certyfikatu przez strone ufajaca

Strona ufajgca zobowiazana jest stosowac certyfikaty:

= zgodnie z trescig certyfikatu (pola keyUsage oraz extendedKeyUsage),
= tylko po zweryfikowaniu ich statusu (patrz rozdziat 4.9) oraz wiarygodnosci podpisu
CCK, ktore wystawito certyfikat,

= tylko w okresie ich waznosci (nie dotyczy certyfikatéw do weryfikacji podpisu cyfro-

wego),
= tylko do momentu uniewaznienia certyfikatu (nie dotyczy certyfikatoéw do weryfikagji
podpisu cyfrowego).
4.6 Recertyfikacja

W systemie DOCert dopuszcza si¢ recertyfikacje kluczy kryptograficznych Uczestnikow
w przypadku, gdy te klucze kryptograficzne spetniaja wymagania okre$lone w aktualnych
normach i standardach dot. kryptografii. Klucze kryptograficzne CCK i Operatoréw PRU nie
podlegaja recertyfikacji.
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4.7 Odnowienie certyfikatu

Odnowienie certyfikatu ma miejsce zawsze wtedy, gdy Uczestnik zazada wystawienia no-

wego certyfikatu dla nowej pary kluczy.

Odnowienie certyfikatu dotyczy zawsze scisle okreslonego, wskazanego we wniosku certyfi-
katu. Nowy certyfikat posiada prawie identyczna tresc jak zwiazany z nim certyfikat. R6znice
to:

* nowa para kluczy,
* nowy numer seryjny certyfikatu,
* nowy okres waznosci certyfikatu,

* nowy podpis CCK.

Dodatkowo dopuszczalne sq zmiany w identyfikatorze wyroézniajacym certyfikatu, jednak

zmiany te nie moga dotyczy¢ pola w ktorym zawarty jest unikalny identyfikator Uczestnika.

Procedurze odnowienia certyfikatu podlegaja réwniez certyfikaty CCK. Nowe klucze krypto-
graficzne i certyfikat CCK generowane sa najpodzniej na piec lat przed koncem okresu wazno-
$ci aktualnie wykorzystywanego certyfikatu. Operacja ta wykonywana jest przez Operatoréow

CCK pod nadzorem Inspektora Bezpieczenstwa Systemu DOCert (IBS systemu DOCert).

4.7.1 Okolicznosci odnowienia certyfikatu
Zadanie odnowienia certyfikatu moze wystapi¢ z nastepujacych powodéw:

* wygasniecie poprzedniego certyfikatu,
* uniewaznienie poprzedniego certyfikatu,
= zmiana danych zawartych w certyfikacie?,

* zmiana formatu, np. zmiana nosnika kluczy prywatnych.
4.7.2 Kto moze zadac¢ odnowienia certyfikatu?

W przypadku wykorzystania SZOC, odnowienia certyfikatu zada¢ moze Uczestnik wskazany
w danym certyfikacie. Warunkiem przeprowadzenia tej procedury jest posiadanie waznego
certyfikatu oraz klucza prywatnego zwiazanego z tym certyfikatem, wraz hastem go chronia-

cym.

4+ W takim przypadku mozliwa jest takze recertyfikacja posiadanych kluczy kryptograficznych.
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W przypadku odnawiania certyfikatu w PRU w siedzibie NBP, procedura odnowienia certy-
fikatu jest identyczna jak procedura stosowana w przypadku generowania pierwszego certy-

fikatu w NBP; w tym przypadku stosuje si¢ przepisy rozdziatu 4.1.1.

4.7.3 Przetwarzanie wniosku o odnowienie certyfikatu

Odnowienie certyfikatu Uczestnika moze si¢ odby¢ na dwa sposoby:

* na komputerze w siedzibie Klienta, za pomoca SZOC. W takim przypadku w procesie
identyfikacji i uwierzytelnienia wykorzystywane sa aktualne klucze kryptograficzne
i certyfikaty Uczestnika. Z tego wzgledu operacja ta jest mozliwa tylko w przypadku po-
siadania przez Uczestnika waznego certyfikatu. SZOC dokonuje identyfikacji i uwierzy-
telnienia Uczestnika, a nastepnie generuje klucze kryptograficzne i zadanie certyfika-
cyjne, ktdre przesyta bezposrednio do CCK. Po wygenerowaniu przez CCK nowego cer-
tyfikatu, jest on instalowany na nosniku Uczestnika,

* w PRU w siedzibie NBP. W takim przypadku proces przebiega zgodnie z opisem zawar-

tym w rozdziale 4.2.
4.7.4 Informowanie o wydaniu nowego certyfikatu
Identycznie jak w przypadku generowania pierwszego certyfikatu — patrz rozdziat 4.3.2
4.7.5 Potwierdzenie akceptacji nowego certyfikatu
Identycznie jak w przypadku generowania pierwszego certyfikatu — patrz rozdziat 4.4.1
4.7.6 Publikowanie nowego certyfikatu
Identycznie jak w przypadku generowania pierwszego certyfikatu — patrz rozdziat 4.4.2
4.7.7 Informowanie o wydaniu certyfikatu innych podmiotow
Identycznie jak w przypadku generowania pierwszego certyfikatu — patrz rozdziat 4.4.3
4.8 Modyfikacja certyfikatu

Kazda modyfikacja certyfikatu wymaga wydania nowego certyfikatu; w tym przypadku za-

stosowanie maja przepisy rozdziatow 4.6 oraz 4.7.
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4.9 Uniewaznienie certyfikatu

Niniejszy rozdzial okresla warunki, ktdre musza by¢ spelnione, aby CCK miato podstawy do

uniewaznienia certyfikatu.

Uniewaznienie certyfikatu ma Scisle okreslony wplyw na certyfikaty oraz obowiazki postugu-
jacego sie nim Uzytkownika. Natychmiast po uniewaznieniu certyfikatu nalezy uznac, ze stra-
cit on wazno$¢. Uniewaznienie certyfikatu nie ma wpltywu na wczesniej zaciagniete zobowia-
zania lub obowiazki wynikajace z przestrzegania niniejszej Polityki. W przypadku uniewaz-
nienia certyfikatu, klucz prywatny powiazany z tym certyfikatem pozostajacy pod kontrolg
Uzytkownika, powinien by¢ przez niego nadal chroniony w sposob, ktéry gwarantuje jego
wiarygodnos¢ oraz przechowywania go po uniewaznieniu, az do momentu fizycznego znisz-

czenia.

4.9.1 Okolicznos$ci uniewaznienia certyfikatu

Podstawowymi przyczynami uniewaznienia certyfikatu sa:

= utrata kontroli nad kluczem prywatnym powigzanym z danym certyfikatem,

* naruszenie bezpieczenstwa klucza prywatnego?®,

* razace naruszenie przez Klienta zasad Polityki,

* wymiana certyfikatu (np. w przypadku zmiany danych w nim zawartych),

* rozwigzanie Umowy pomiedzy NBP a Klientem,

* kazde zadanie Uczestnika wskazanego w certyfikacie,

= kazde zadanie osoby upowaznionej przez Klienta,

* kazde zadanie Gestora systemu wtasciwego dla danego certyfikatu,

= zakonczenie dziatalnosci CCK - w takim przypadku uniewaznia si¢ wszystkie certyfikaty
wydane przez to CCK przed uptywem deklarowanego terminu zakonczenia dziatalnosci,

* kompromitacja klucza prywatnego CCK - w takim przypadku uniewaznia si¢ wszystkie

certyfikaty wydane przez to CCK,
* kompromitacja algorytmu kryptograficznego lub parametréw z nim zwigzanych, powia-

zanego z danym certyfikatem.
4.9.2 Kto moze zada¢ uniewaznienia certyfikatu

Uniewaznienia certyfikatu Uczestnika moga zadac jedynie:

= Uczestnik — wtasciciel uniewaznianego certyfikatu, lub osoba przez niego upowazniona,

= Klient lub osoba przez niego upowazniona,

5 Naruszenie bezpieczenstwa klucza prywatnego oznacza: (1) nieuprawniony dostep do klucza prywatnego, (2) zagubienie klu-
cza prywatnego, (3) kradziez klucza prywatnego, (4) przypadkowe zniszczenie klucza prywatnego.
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* Dyrektor jednostki organizacyjnej NBP, w ktorej zatrudniony jest Uzytkownik —w przy-
padku, gdy jest on pracownikiem NBP,

= Dyrektor jednostki organizacyjnej NBP, ktora podpisata umowe z podmiotem zatrudnia-
jacym Uzytkownika,

= Gestor systemu informatycznego, na potrzeby ktorego wygenerowano certyfikat Uczest-
nika,

= Operator PRU wystepujacy z wnioskiem w imieniu Klienta lub z wiasnej inicjatywy, jesli
jest w posiadaniu informacji uzasadniajgcej uniewaznienie certyfikatu,

= IBS systemu DOCert jedli jest w posiadaniu informacji uzasadniajacej uniewaznienie cer-
tyfikatu.

4.9.3 Procedura uniewazniania certyfikatu

W systemie DOCert funkcjonuja trzy procedury uniewazniania certyfikatow.

* Procedura standardowa stosowana jest w przypadkach, gdy nie zachodzi potrzeba na-

tychmiastowego uniewaznienia certyfikatow Uczestnika. Procedura ta moze dodatkowo
obejmowac generowanie nowych certyfikatow, ktdre zastapia certyfikaty uniewazniane.
W przypadku procedury standardowej Klient lub osoba przez niego upowazniona prze-
kazuje do NBP odpowiedni wniosek, na podstawie ktérego Gestor lub osoba przez niego
upowazniona wypetnia i przekazuje do PRU Zamdwienie.
W przypadku procedury standardowej we wniosku o uniewaznienie certyfikatu Klient
moze zazadac jednoczesnie wygenerowania nowych certyfikatoéw. Konieczne jest row-
niez, by przedstawiciel Gestora zaznaczyt w Zamowieniu, iz wniosek ten dotyczy za-
réwno uniewaznienia starych certyfikatow Uczestnika, jak i wygenerowania nowych. Do-
datkowo, Klient wypelniajac wniosek wskazuje termin realizacji uniewaznienia. Unie-
waznianie certyfikatow w ramach procedury standardowej realizowane jest jedynie
w godzinach pracy PRU.

* Procedura awaryjna realizowana jest w sytuacjach wymagajacych natychmiastowego
uniewaznienia wskazanego certyfikatu, np. kradziez nosnika z kluczem prywatnym
Uczestnika i jest dostepna tylko dla certyfikatéw wydanych dla wybranych systemdéw in-
formatycznych NBP. W takim przypadku, odpowiednie zapisy zawarte s3 w umowach
zawartych pomiedzy NBP a Klientami korzystajacymi z tych systemoéw. Podczas wyda-
wania certyfikatéw objetych awaryjng procedurq uniewazniania Klient otrzymuje z PRU
hasto do uniewaznienia certyfikatu. Hasto to ma charakter losowy i przypisane jest do
konkretnego Uczestnika.

W celu dokonania awaryjnego uniewaznienia certyfikatu Klient przesyla droga mailowa

zgloszenie zawierajace dane certyfikatu, tzn. dane Uczestnika wskazanego w certyfikacie,
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a takze, jezeli jest to wymagane, rodzaj certyfikatu oraz jednorazowe hasto na adres wska-
zany przez PRU. Po otrzymaniu i zweryfikowaniu otrzymanego zgloszenia, Operator
PRU uniewaznia certyfikaty wskazane w zgtoszeniu, publikuje nowa liste CRL oraz po-
twierdza te zdarzenia data i wlasnorecznym podpisem ztozonym na wydrukowanym
zgloszeniu. Czas realizacji zgloszenia otrzymanego w ramach procedury awaryjnej jest

kazdorazowo okreslany w Umowach.

= Procedura zdalna realizowana za pomoca SZOC i dostepna jedynie dla wybranych certy-
fikatow. Procedura dostepna jest w trybie 24/7 i jest realizowana samodzielnie przez Uzyt-
kownika, ktéry moze uniewazni¢ swoje certyfikaty korzystajac z SZOC i podajac dane

uwierzytelniajace otrzymane w PRU w momencie generowania certyfikatu.

4.9.4 Dopuszczalne okresy zwloki w uniewaznieniu certyfikatu

Uniewaznienie certyfikatu wykonywane jest bez zbednej zwloki, natychmiast po przetworze-
niu wniosku o uniewaznienie. Nowa lista CRL publikowana jest w ciagu 1 godziny od unie-

waznienia certyfikatu.

4.9.5 Maksymalny dopuszczalny czas przetwarzania wniosku o uniewaznienie

Whniosek o uniewaznienie certyfikatu zgloszony za pomoca procedury standardowej przetwa-
rzany jest bez zbednej zwloki w dni robocze w godzinach 7.30 — 15.30. Czasy przetwarzania

wnioskow zgloszonych za pomoca procedury awaryjnej okreslone sa w Umowach.
4.9.6 Obowiazek sprawdzania list CRL przez strone ufajaca

Strona ufajaca przed wykorzystaniem certyfikatu Uczestnika zobowigzana jest do sprawdze-
nia czy nie znajduje si¢ on na liscie certyfikatdow uniewaznionych. Strona ufajagca powinna

zawsze posiadac najbardziej aktualna liste CRL.

4.9.7 Czestotliwos¢ publikowania list CRL

W systemie DOCert publikowane sa dwa rodzaje list CRL - biezace listy CRL i planowe listy
CRL. Biezaca lista CRL generowana jest automatycznie, najpdzniej w ciagu 1 godziny od unie-

waznienia certyfikatu. Planowe listy CRL generowane sa codziennie.

Zarowno biezace, jak i planowe listy CRL w polu ,Nastepna aktualizacja” (patrz rozdziat 7.2),
zawieraja date publikacji nastepnej planowej listy CRL.

Wszystkie listy CRL z systemu DOCert publikowane sa automatycznie w wewnetrznym re-

pozytorium oraz na stronie www.docertnbp.pl.
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4.9.8 Maksymalne opdznienie w publikowaniu list CRL

Listy CRL sa publikowane w wewnetrznym repozytorium oraz na stronie www.do-

cert.nbp.pl, bezposrednio po ich wygenerowaniu.

4.9.9 Dostepnos¢ ustugi OCSP

Ustuga OCSP systemu DOCert dostepna jest pod adresem http://ocsp.nbp.pl/ocsp. Adres ten

dostepny jest zaréwno z sieci wewnetrznej NBP jak i z Internetu.

4.9.10 Obowiazek sprawdzania uniewaznien w trybie on-line

Strona ufajaca przed uzyciem certyfikatu wydanego w systemie DOCert zobowiazana jest do
zweryfikowania statusu tego certyfikatu. Moze by¢ to wykonane za pomoca sprawdzenia listy
CRL lub skorzystania z ustugi OCSP.

4.9.11 Inne dostepne formy oglaszania uniewaznien certyfikatow
Nie dotyczy.
4.9.12 Specjalne obowiazki w przypadku naruszenia ochrony klucza

W przypadku ujawnienia lub podejrzenia ujawnienia klucza prywatnego nalezacego do CCK,
DB stosuje wszelkie dostepne srodki w celu niezwlocznego poinformowania o tym subskry-
bentéw oraz stron ufajacych odwotujacych sie do informacji zgromadzonej w repozytorium

systemu DOCert.

W przypadku, gdy Operator PRU stwierdzi lub podejrzewa ujawnienie swojego klucza pry-

watnego, jest on zobowiazany do natychmiastowego zgloszenia tych okolicznosci do CCK.

W przypadku ujawnienia lub podejrzenia ujawnienia klucza prywatnego nalezacego do
Uczestnika, jest on zobowigzany do natychmiastowego zgloszenia okolicznosci do PRU lub
CCK.

4.10 Uslugi weryfikacji statusu certyfikatu
4.10.1 Charakterystyki operacyjne

Informacje o statusie certyfikatow wydanych w systemie DOCert mozna uzyskac¢ w oparciu o
listy CRL publikowane na serwerach dystrybugji certyfikatow (dostep ograniczony zgodnie

z zapisami rozdziatu 2.4), na stronie internetowej www.docert.nbp.pl, lub ustuge OCSP do-

stepna na stronie http://ocsp.nbp.pl/ocsp.
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Listy CRL dostepne sa pod adresem:

*  http://www.docert.nbp.pl/Certyfikaty/CRLcck2.crl
= http://www.docert.nbp.pl/Certyfikaty/CRLccktest2.crl

4.10.2 Dostepnos¢ ustugi

Ustugi weryfikagji statusu certyfikatu sg dostepne 24 godziny na dobe przez 7 dni w tygodniu.
NBP doktada najwyzszej starannosci, by zminimalizowac prawdopodobienistwo niedostepno-
Sci ustug weryfikagji statusu certyfikatu, a maksymalny czas epizodycznej niedostepnosci nie
byt dtuzszy niz 1 godzina.

4.10.3 Cechy opcjonalne

Nie dotyczy.

4.11 Zakonczenie subskrypcji

O zakonczeniu korzystania z ustug zaufania przez Uczestnika mozna mowi¢ w nastepujacych

przypadkach:

= gdy minat okres waznosci wszystkich certyfikatéw Uczestnika, zas Klient nie podjat dzia-
fart majacych na celu uzyskanie nowego certyfikatu,

* uniewazniono certyfikaty Uczestnika i nie zostaly one zastapione przez inne certyfikaty
lub certyfikat.

Po zakonczeniu subskrypcji Klient zobowiazany jest do zwrotu nastepujacych, otrzymanych

z NBP, elementdw pakietu ochrony kryptograficznej:

= kart elektronicznych wraz z oprogramowaniem do nich,
= czytnikow kart elektronicznych wraz z oprogramowaniem do nich,

= oprogramowania kryptograficznego (nosnik i licencja).

W przypadku niezwrdcenia tych elementéw lub zwrdcenia uszkodzonych, Klient moze by¢

zobowiazany do uiszczenia oplaty za te elementy.

Dane Uczestnika pozostaja w bazie CCK przez okres nie dtuzszy niz 7 lat po wygasnieciu lub
uniewaznieniu jego ostatniego certyfikatu. Po tym okresie dane o Uczestniku i jego certyfika-

tach s3 usuwane z systemu.
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4.12 Deponowanie i odtwarzanie klucza

W systemie DOCert zadne klucze prywatne nie podlegaja operacji deponowania (ang. key

€SCrow).

4.13 Obstuga sytuacji awaryjnych

Operatorzy PRU zapewniaja obstuge sytuacji awaryjnych zwiazanych z uszkodzeniem no-
$nika kluczy kryptograficznych i certyfikatow Uczestnika na nastepujacych zasadach:

1) Gdy nosnikiem kluczy kryptograficznych i certyfikatow jest karta elektroniczna

W przypadku uszkodzenia karty bez winy Uzytkownika®, w okresie waznosci certyfikatu wy-

generowanego w PRU, wymiana karty oraz generowanie na niej nowych certyfikatow od-
bywa si¢ na podstawie Zamowienia, na podstawie ktérego wygenerowano klucze kryptogra-
ficzne na uszkodzonej karcie. Data korica waznosci nowego certyfikatu jest identyczna jak data
waznosci certyfikatu wystawionego pierwotnie. Po wygasnieciu certyfikatu wydanego na
podstawie Zamoéwienia lub w przypadku uszkodzenia karty z winy uzytkownika, wymiana

karty i/lub generowanie nowych certyfikatow kazdorazowo wymaga nowego Zamdwienia.
2) Gdy nosnikiem kluczy kryptograficznych i certyfikatu jest plik

Powtdérne wygenerowanie kluczy kryptograficznych i certyfikatu zapisanych w pliku nie wy-

maga nowego Zamdwienia tylko przez 7 dni od dnia wystawienia certyfikatu w PRU.

3) Gdy Uzytkownik odebrat z PRU kod jednorazowy stuzacy do wygenerowania certyfi-
katu

Powtérne wygenerowanie kodu jednorazowego nie wymaga nowego Zamdwienia przez
7 dni od dnia wystawienia Zamdwienia i o ile Uczestnik nie wygenerowal w tym czasie

zadnego certyfikatu.

¢ Za karte uszkodzong bez winy Uzytkownika przyjmuje sie karte, ktdra nie ma uszkodzen mechanicznych oraz nie jest moz-
liwa do odczytania przez PRU. Karty uszkodzone mechanicznie, karty z ktérych usunieto klucze kryptograficzne i certyfikaty
oraz karty z zablokowanym kodem PUK traktowane sa jako karty uszkodzone z winy Uzytkownika.
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5. Zabezpieczenia techniczne, organizacyjne

i operacyjne

W niniejszym rozdziale zawarto najwazniejsze informacje dotyczace zabezpieczen fizycznych,
organizacyjnych oraz operacyjnych stosowanych w systemie DOCert, m. in. podczas genero-
wania kluczy kryptograficznych, uwierzytelniania Uzytkownikow, publikagji i uniewaznia-
nia certyfikatow, w trakcie przeprowadzania audytu, a takze wykonywania kopii zapasowych

i archiwalnych danych systemu.

5.1 Zabezpieczenia fizyczne
5.1.1 Lokalizacja i budynki

Elementy systemu DOCert zlokalizowane sa w trzech osrodkach znajdujacych si¢ w znacz-

nym oddaleniu od siebie.

5.1.2 Dostep fizyczny

Pomieszczenia, w ktdrych zlokalizowane sa elementy systemu DOCert, objete sa systemem
kontroli dostepu oraz sa monitorowane 24 godziny na dobe. Dostep do elementéw systemu

DOCert maja wylacznie uprawnione osoby pelnigce funkcje w systemie DOCert.

W zwiazku z realizacja zadan okreslonych w umowach zawartych przez NBP, dopuszcza si¢
prace w systemie osdb niebedacych pracownikami NBP. Umowy te zawieraja zapisy zapew-
niajace wlasciwy poziom bezpieczenistwa wykonywanych prac serwisowych i konserwacyj-
nych, ktére s3 wykonywane wytacznie pod nadzorem pracownikéw NBP, majacych dostep
do systemu DOCert.

5.1.3 Zasilanie oraz klimatyzacja

W celu przeciwdziatania przerwaniu dziatalno$ci na skutek braku energii elektrycznej lub za-
ktocen w jej dopltywie, system DOCert posiada dedykowany system zasilania oraz system
awaryjny wyposazony w generatory pradotworcze. Odpowiednia temperatura oraz wilgot-

nos¢ powietrza w pomieszczeniach osrodkow zapewnione sa przez systemy klimatyzacji.

5.1.4 Zagrozenie powodziowe

Krytyczne elementy systemu wykorzystywanego przez system DOCert znajduja sie¢ w po-

mieszczeniach o malym ryzyku zalania, w tym w wyniku uszkodzenia instalacji budynku.
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W przypadku wystapienia zagrozenia zalaniem, postepuje si¢ zgodnie z procedurami obo-

wigzujacymi w NBP.
5.1.5 Ochrona przeciwpozarowa

Pomieszczenia, w ktorych znajduja si¢ elementy systemu DOCert, sa chronione przez auto-
matyczna instalacje przeciwpozarowa. W przypadku wystapienia zagrozenia pozarowego po-

stepuje sie¢ zgodnie z procedurami obowigzujacymi w NBP.
5.1.6 Nosniki informacji

Szczegolnej kontroli, w tym ograniczeniu ruchu pomiedzy strefami bezpieczenstwa w cen-
trach komputerowych, podlegaja wszelkie urzadzenia umozliwiajace utrwalenie lub przesta-
nie informacji. Dostep do no$nikéw informagji jest ograniczony, a nosniki przechowywane sa
w nadzorowanych pomieszczeniach. Dane wprowadzane do systemu z zewnetrznych, elek-
tronicznych no$nikow informagiji sa, przed ich wprowadzaniem do systemu, badane na obec-

nos¢ wirusow komputerowych lub innego zltosliwego oprogramowania.

Dla systemu opracowano procedury wykonywania kopii zapasowych i archiwalnych.

5.1.7 Niszczenie zbednych nosnikéw informacji

Zbedne dokumenty papierowe, dokumenty w formie elektronicznej oraz inne nosniki infor-
macji uzywane w systemie DOCert sa niszczone w bezpieczny sposob, zgodnie z obowiazu-

jacymi w NBP przepisami.
5.1.8 Przechowywanie kopii bezpieczenstwa

Kopie bezpieczenstwa sg przechowywane w zamknietych pomieszczeniach w réznych loka-
lizacjach. Osrodek zapasowy, zapewniajacy mozliwos¢ pelnego odtworzenia funkcjonalnosci
systemu osrodka podstawowego, jest dostepny dla upowaznionych oséb petniacych funkcje
w systemie DOCert w trybie: 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku. Osrodek
zapasowy jest chroniony przy zastosowaniu analogicznych srodkéw, jak osrodek podsta-

WOwWy.

5.2 Zabezpieczenia organizacyjne
5.2.1 Zaufane role

W systemie DOCert wyrdznia sie nastepujace role:
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1) Administratorzy Systemu — odpowiedzialni za administrowanie systemem operacyjnym
serwerdw i stacji roboczych w systemie DOCert, administrowanie sprzetem oraz za wy-
konywanie kopii zapasowych i archiwalnych,

2) Operatorzy CCK - odpowiedzialni za administrowanie oprogramowaniem CCK, za ob-
stuge sprzetowych modutow bezpieczenstwa oraz za przechowywanie kart z danymi stu-
zacymi do odtworzenia klucza prywatnego CCK,

3) Operatorzy PRU (pelniacy jednoczesnie funkcje Inspektora ds. Uniewazniania) — od-
powiedzialni za rejestracje i modyfikacje danych Uczestnikéw oraz za generowanie i unie-
waznianie certyfikatow, a takze za generowanie kodéw jednorazowych,

4) Inspektorzy Bezpieczenstwa Systemu — odpowiedzialni za nadzdr nad przestrzeganiem
procedur systemu oraz biezaca kontrole bezpieczenstwa systemu,

5) Inspektorzy ds. Audytu — odpowiedzialni za przeglad dziennikéw zdarzen tworzonych

w systemie DOCert.

Zadania Inspektora ds. Audytu w systemie DOCert wykonuje Inspektor Bezpieczenstwa

Systemu.

5.2.2 Lista 0s0b wymaganych podczas realizacji zadania

Wszelkie czynnos$ci zwigzane z obstuga i administrowaniem sprzetowymi modutami bezpie-
czenstwa wymagaja obecnosci minimum dwdéch oséb posiadajacych odpowiednie karty do

zarzadzania sprzetowymi modutami bezpieczenstwa.

Dodatkowo, wszelkie zmiany konfiguracyjne w systemie moga by¢ przeprowadzane jedynie

pod nadzorem Inspektora Bezpieczenstwa Systemu.

5.2.3 Identyfikacja oraz uwierzytelnianie kazdej roli

Osoby funkcyjne w systemie DOCert wyznaczane sg decyzja Dyrektora DB - Gestora Systemu
DOCert, Dyrektora DIT, Dyrektora Departamentu Cyberbezpieczenistwa (DCB) lub Dyrektora
oddziatu okregowego NBP.

Administratorzy Systemu oraz Inspektorzy Bezpieczenstwa Systemu identyfikowani i uwie-

rzytelniani sa na podstawie loginu i hasta.

Operatorzy CCK oraz Operatorzy PRU identyfikowani i uwierzytelniani s na podstawie lo-
ginu i hasta oraz kluczy kryptograficznych i certyfikatow znajdujacych sie na karcie elektro-

nicznej zabezpieczonej PINem.
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5.2.4 Role, ktore nie moga by¢ faczone

Rola Administratora Systemu nie moze by¢ taczona z zadna inng rola w systemie DOCert.
Rola Inspektora Bezpieczenistwa Systemu moze by¢ taczona tylko z rolg Inspektora ds. Au-

dytu. Rola Operatora CCK moze by¢ taczona tylko z rolag Operatora PRU.

5.3 Nadzorowanie personelu
5.3.1 Kwalifikacje, doswiadczenie oraz upowaznienia

Osoby petniace zaufane role w systemie DOCert sa pracownikami NBP posiadajacymi nie-
zbedna wiedze i umiejetnosci w zakresie: $wiadczenia ustug zaufania, obstugi sprzetu i opro-
gramowania stosowanego do elektronicznego przetwarzania danych, automatycznego prze-
twarzania danych w sieciach i systemach teleinformatycznych. Osoby peligce zaufane role
w systemie DOCert s wyznaczane decyzjami Dyrektora DIT, Dyrektora DB, Dyrektora DCB
lub Dyrektora oddzialu okregowego NBP. Wszystkie osoby pelnigce zaufane role w systemie

DOCert posiadaja upowaznienia do przetwarzania danych osobowych.

5.3.2 Procedury weryfikacji przygotowania

Zgodnie z zasadami zatrudniania pracownikéw w NBP.

5.3.3 Szkolenie

Zgodnie z odrebnymi przepisami, osoby pelnigce zaufane role w systemie DOCert odbywaja

szkolenia zwigzane z obstuga tego systemu, a w szczegoInosci:

* zapoznaja si¢ z polityka certyfikacji oraz z dokumentacjq i procedurami systemu;

* uczestnicza w szkoleniach z zakresu administrowania systemami operacyjnymi zainsta-
lowanymi na serwerach i stacjach roboczych systemu DOCert;

* uczestnicza w szkoleniach z zakresu administrowania i obstugi aplikacji wykorzystywa-
nych przez CCKi PRU;

= uczestniczg w szkoleniach dotyczacych kryptografii, infrastruktury klucza publicznego

oraz podpisu elektronicznego.
5.3.4 Czestotliwos¢ powtarzania szkolen oraz wymagania

Zgodnie z zasadami szkolen pracownikéw NBP.
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5.3.5 Czestotliwos¢ rotacji stanowisk i jej kolejnos¢
Nie dotyczy.
5.3.6 Sankgcje z tytulu nieuprawnionych dziatan

Wszystkie czynnosci wykonywane w systemie DOCert sa dokumentowane i nadzorowane.
Umozliwia to w szczegolnosci wykrycie ewentualnych nieuprawnionych dziatant oséb penia-

cych zaufane role w systemie DOCert.

Naruszanie zasad bezpieczenstwa, obowigzujacych regulaminéw i polityk zagrozone jest od-

powiedzialnoscig dyscyplinarng lub karna okreslong w przepisach odrebnych.

5.3.7 Pracownicy kontraktowi

Zgodnie z ogélnymi zasadami dotyczacymi pracownikow kontraktowych, obowiazujacymi w
NBP.

5.3.8 Dokumentacja przekazana pracownikom

Osoby funkcyjne w systemie DOCert musza mie¢ dostep do nastepujacych dokumentow:

= Polityka Certyfikacji,
* Dokumentacja systemu (w zakresie wymaganym dla danej roli),
* Procedury i instrukcje zwiazane z pelniona rola,

= Zakres obowiazkéw i uprawnien wynikajacych z pelnionej roli.
5.4 Procedury rejestrowania zdarzen oraz audytu

W systemie DOCert rejestrowane sg wszystkie istotne zdarzenia, ktdore moga mie¢ wptyw na

bezpieczenstwo i funkcjonowanie systemu. Zarejestrowane zdarzenia sg archiwizowane.
5.4.1 Typy rejestrowanych zdarzen

W systemie DOCert rejestrowane sg zdarzenia:

= zwigzane z uzyciem klucza prywatnego CCK (zapisywane w rejestrze sprzetowego mo-
dutu bezpieczenstwa),

* zwigzane z aplikacjami wykorzystywanymi przez CCK, PRU oraz serwery dystrybucji
certyfikatow (zapisywane w logach tych aplikaciji),
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= zwigzane z systemem operacyjnym (zapisywane w dziennikach zdarzen systemu opera-
cyjnego oraz w zewnetrznym systemie informatycznym),

= zwigzane z przetwarzaniem danych osobowych.

Dodatkowo, zewnetrzny system na biezaco monitoruje stan najwazniejszych elementow sys-
temu DOCert. W przypadku wykrycia nieprawidlowego dziatania, system powiadamia
(droga mailowa) Administratoréw Systemu, Operatorow CCK oraz Inspektoréw Bezpieczen-

stwa Systemu.

5.4.2 Czestotliwos¢ przetwarzania zapisow rejestrowanych zdarzen

Na serwerach DOCert zainstalowane jest oprogramowanie monitorujace, ktére na biezaco
sprawdza stan systemu operacyjnego oraz ustug zwigzanych z pracag CCKi w razie wystapie-
nia incydentu generuje raporty i powiadomienia dla Administratoréw Systemu, Operatoréw

CCK oraz Inspektoréw Bezpieczenstwa Systemu.

Administratorzy Systemu, Operatorzy CCK oraz Inspektorzy Bezpieczeristwa Systemu na bie-
zaco analizuja otrzymywane raporty i w razie potrzeby przegladaja logi bezposrednio na ser-

werze.

5.4.3 Okres przechowywania zapisOw rejestrowanych zdarzen

Kopie archiwalne zawierajace zapisy rejestrowanych zdarzen przechowywane sg przez okres

nie dluzszy niz 7 lat.

5.4.4 Ochrona zapisow rejestrowanych zdarzen

Tylko osoby wymienione w pkt. 5.4.1 posiadaja dostep do zapisow rejestrowanych zdarzen.
Kopie archiwalne zawierajace zapisy rejestrowanych zdarzen przechowywane sa w pomiesz-

czeniach objetych systemem kontroli dostepu.

5.4.5 Procedury tworzenia kopii zapisow rejestrowanych zdarzen

Kopie archiwalne zapisow rejestrowanych zdarzenn wykonywane sa przez Administratorow
Systemu zgodnie z procedurami obowiazujacymi w NBP raz w miesiacu, a kopie zapasowe,
zawierajace zapisy zdarzen zwiazanych z aplikacja CCK, wykonywane sa w kazdy dzien ro-

boczy.
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5.4.6 System gromadzenia zapisOw rejestrowanych zdarzen (wewnetrzny a zewnetrzny)

Zapisy rejestrowanych zdarzen s gromadzone lokalnie przez system operacyjny serwerdéw
CCK oraz przez aplikacje wykorzystywane przez CCK, PRU oraz serwery dystrybugji certyfi-

katéw.

5.4.7 Powiadamianie podmiotow odpowiedzialnych za zaistniale zdarzenie

System monitorujacy prawidlowe dziatanie krytycznych elementéw systemu DOCert auto-
matycznie, za pomoca poczty elektronicznej, powiadamia osoby wymienione w pkt. 5.4.1

w przypadku wykrycia bledéw w dziataniu ktéregokolwiek z tych elementdw.

5.4.8 Oszacowanie podatnosci na zagrozenia

System DOCert podlega biezacej kontroli Inspektora Bezpieczenstwa Systemu. Dodatkowo,
wykonywane sa okresowe analizy ryzyka, nie rzadziej niz raz na 24 miesigce, oraz w przy-
padku dokonywania znaczacych zmian w systemie, ktore pozwalaja na okreslenie podatnosci
na zagrozenia. System DOCert podlega takze okresowym audytom wykonywanym przez pra-

cownikéw Departament Audytu Wewnetrznego NBP lub przez audytoréw zewnetrznych.

W przypadku zidentyfikowania krytycznych podatnosci w systemie maksymalny czas reakcji

nie przekracza 48 godzin.
5.5 Zapisy archiwalne
5.5.1 Rodzaje archiwizowanych danych

W systemie DOCert raz w miesigcu tworzone sa kopie archiwalne zawierajace:
= Baze certyfikatow i list CRL,
= Zapisy logéw aplikacji CCK,

= Zapisy logdw systemu operacyjnego serwera CCK.

Dodatkowo, archiwizacji podlegaja takze dokumenty papierowe i elektroniczne zwigzane

z praca PRU, dotyczace rejestracji i wydawania certyfikatoéw Uczestnikow, tj.:

= ,Zamowienie na ustuge kryptograficzng”,

=, Protokot przekazania”.
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5.5.2 Okres przechowywania archiwum

Kopie archiwalne przechowywane sa przez okres nie dtuzszy niz 7 lat.

5.5.3 Ochrona archiwum

Nosniki elektroniczne zawierajace kopie archiwalne przechowywane sa w pomieszczeniach

chronionych systemem kontroli dostepu.

5.5.4 Procedury tworzenia kopii archiwalnych

Kopie archiwalne wykonywane sg przez Administratoréw Systemu zgodnie z wewnetrznymi
procedurami obowigzujacymi w NBP. Procedury podlegaja okresowemu przegladowii w ra-

zie potrzeby s aktualizowane.

5.5.5 Wymaganie znakowania czasem kopii archiwalnych

System DOCert zapewnia odnotowywanie czasu wystapienia wszystkich zdarzen. Dotyczy to
zardwno zdarzen rejestrowanych w dziennikach zdarzen, jak i np. operacji wykonywania ko-
pii zapasowych lub archiwalnych. System DOCert korzysta z zewnetrznego, bezpiecznego

zrodla czasu.

5.5.6 Kopie archiwalne rejestrow zdarzen (system wewnetrzny i zewnetrzny)

Kopie archiwalne sa wykonywane przez Administratorow Systemu i zapisywane na ze-

wnetrznych nosnikach danych.

5.5.7 Procedury dostepu oraz weryfikacji zarchiwizowanej informacji

Dostep do zarchiwizowanych danych maja tylko osoby upowaznione. Nosniki zawierajace
kopie archiwalne podlegaja okresowej weryfikacji wykonywanej przez Administratorow Sys-

temu.

5.6 Zmiana klucza

W systemie DOCert wymiana klucza CCK odbywa sie najpdzniej na piec lat przed wygasnie-
ciem autocertyfikatu CCK. Najpozniej 6 miesiecy przed wymiang kluczy CCK, DB jest zobo-
wigzany do poinformowania o tym DIT oraz Gestoréw systemow informatycznych NBP, wy-
korzystujacych certyfikaty z systemu DOCert. DIT wspdlnie z DB, przeprowadza konieczne

testy w wymienionych systemach oraz informuje Gestoréow o ich wyniku.

System DOCert — Polityka certyfikacji dla certyfikatow uzytkowych 40



Zabezpieczenia techniczne, organizacyjne i operacyjne

W pierwszej kolejnosci podejmowana jest decyzja dot. wyboru jednego z dwdch scenariuszy

wymiany kluczy CCK.

W scenariuszu nr 1 po wygenerowaniu nowych kluczy kryptograficznych CCK, generowany
jest nowy autocertyfikat z identycznym identyfikatorem wyrozniajacym oraz certyfikaty za-
ktadkowe, dzigki ktérym mozliwe jest zbudowanie relacji zaufania pomiedzy kluczami kryp-

tograficznymi CCK.

Nowy autocertyfikat CCK oraz certyfikaty zakladkowe, niezwlocznie po ich wygenerowaniu,

publikowane sa w repozytorium oraz przekazywane sg do Klientow.

W scenariuszu nr 2 zmiana kluczy kryptograficznych jest potaczona ze zmiang identyfikatora
wyrdzniajacego CCK. W takim przypadku w systemie DOCert zostaje uruchomione drugie,
niezalezne CCKi do czasu wygasniegcia autocertyfikatu , starego” CCK funkcjonuja dwa CCK,

postugujace si¢ réznymi kluczami kryptograficznymi i réZnymi nazwami.

W przypadku dokonywania zmian w konfiguracji CCK np. w zwiazku z wprowadzeniem
nowych algorytmoéw kryptograficznych w systemie DOCert, DB jest zobowigzany do poinfor-
mowania o tym DIT oraz Gestoréw, a takze do przeprowadzenia, wspdlnie z DIT, testéw po-
zwalajacych na okreslenie, czy wszystkie systemy informatyczne NBP, korzystajace z certyfi-
katéw systemu DOCert, beda prawidtowo obstugiwac nowe algorytmy kryptograficzne. Do-
piero po uzyskaniu pewnosci, iz nowe algorytmy beda prawidlowo obstugiwane, mozliwe

jest wprowadzenie zmian w systemie DOCert.

5.7 Naruszenie ochrony klucza i uruchamianie po awariach oraz kleskach
zywiolowych

5.7.1 Procedury obslugi incydentow i reagowania na nie

Realizowane sa zgodnie z obowiazujacymi w NBP wewnetrznymi przepisami dotyczacymi
obstugi incydentow oraz z odpowiednimi zapisami w umowach zawartych przez NBP z pod-
miotami zewnetrznymi, $wiadczacymi ustugi wsparcia i serwisu oprogramowania oraz

sprzetu wykorzystywanego w systemie DOCert.

W przypadku wystapienia incydentu majacego wplyw na subskrybentéw, informacja o jego

wystapieniu jest przekazywana do subskrybentéw przez CCK.

5.7.2 Uszkodzenie zasobow obliczeniowych, oprogramowania i/lub danych

Elementy systemu DOCert znajduja si¢ w trzech, odlegtych od siebie lokalizacjach. Dane sys-
temu sa na biezaco replikowane z osrodka podstawowego do osrodka zapasowego.
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Dodatkowo, w osrodku podstawowym istnieje mozliwo$¢ uruchomienia serwera rezerwo-

wego w przypadku uszkodzenia serwera podstawowego.

W przypadku uszkodzenia urzadzenn HSM, dostarczenie zapasowych urzadzen jest zapew-
nione przez odpowiednie zapisy w umowach serwisowych/wsparcia, zawartych przez NBP

z podmiotami zewnetrznymi.

Kopie zapasowe danych oraz karty potrzebne do wczytania klucza prywatnego CCK prze-

chowywane s3 w dwoch lokalizacjach.

5.7.3 Ujawnienie lub podejrzenie ujawnienia klucza prywatnego podmiotu (CCK lub
PRU)

Na wypadek sytuacji ujawnienia klucza prywatnego Operatora PRU przyjeto nastepujaca pro-

cedure:

* CCK uniewaznia certyfikat powigzany z ujawnionym kluczem prywatnym,

* dokonywana jest analiza zapiséw CCK w celu ustalenia, czy ujawniony klucz prywatny
Operatora PRU byt wykorzystany w okresie pomiedzy momentem jego ujawnienia
a uniewaznieniem,

= w przypadku, gdy zostal on w tym okresie bezprawnie uzyty do wystawienia certyfika-

tow — certyfikaty te takze zostaja uniewaznione.
Na wypadek sytuacji ujawnienia klucza prywatnego CCK przyjeto nastepujaca procedure:

* CCK uniewaznia wszystkie certyfikaty podpisane ujawnionym kluczem prywatnym,
a nastgpnie publikuje nowa liste CRL,

* informacja o uniewaznieniu zostaje niezwlocznie przekazana wszystkim Klientom, stro-
nom ufajacym oraz Gestorom systemdéw informatycznych NBP, korzystajacych z certyfi-
katow z systemu DOCert. Odpowiednie informacje zostaja takze opublikowane w repo-
zytorium opisanym w rozdziale 2.

= zostaja wygenerowane nowe klucze kryptograficzne CCK oraz nowy autocertyfikat,
zgodnie z zapisami rozdziatu 5.6 oraz przystepuje sie do wymiany kluczy kryptograficz-
nych i certyfikatow Uczestnikow,

* tryb wymiany kluczy kryptograficznych i certyfikatéw Uczestnikow jest okreslany
osobno dla kazdego systemu informatycznego NBP, wykorzystujacego certyfikaty sys-
temu DOCert. Decyzje dotyczaca trybu podejmuje Dyrektor DB wspolnie z Gestorem da-

nego systemu informatycznego oraz Dyrektorem DIT.
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Ze wzgledu na to, iz ujawnienie klucza prywatnego CCK, skutkujace koniecznoscia unie-
waznienia wszystkich certyfikatow w systemie DOCert, moze uniemozliwi¢ funkcjonowa-
nie systemow informatycznych NBP, wykorzystujacych te certyfikaty, NBP stosuje zabez-
pieczenia techniczne, informatyczne oraz proceduralne, ktére maja na celu zapewnienie

maksymalnej ochrony klucza prywatnego CCK i minimalizacje ewentualnych strat.

5.7.4 Zapewnienie ciaglosci dzialania po katastrofach

Elementy systemu DOCert znajduja si¢ w trzech, odlegltych od siebie osrodkach obliczenio-
wych. Dane z o$rodka podstawowego sa na biezaco replikowane do osrodka zapasowego.
System DOCert obstugiwany jest przez dwa rozne zespoty pracownikéw w dwoch réznych
lokalizacjach, co sprawia, iz w przypadku katastrofy przywrdcenie pracy systemu DOCert nie

wymaga przejazdu pracownikow NBP do osrodka zapasowego.

Dodatkowo, system DOCert objety jest Planem Ciaglosci Dziatania PCD-NBP, okreslajacym
procedury majace na celu zapewnienie dziatania systemu po katastrofach oraz minimalizuja-

cym czas potrzebny na przywrocenie prawidtowego dziatania.

5.8 Zakonczenie dziatalnosci CCK lub PRU
5.8.1 CCK

Certyfikaty z systemu DOCert wydawane sa na potrzeby systemow informatycznych NBP.
Zakoniczenie dzialalnosci Centrum Certyfikacji Kluczy mozliwe jest dopiero po ustaleniu
przez Dyrektora DB, z departamentami odpowiedzialnymi merytorycznie za funkcjonowanie
tych systemow, sposobu i terminu przeprowadzenia tej procedury. W przypadku planowania

zakonczenia dziatalnosci Centrum Certyfikacji Kluczy mozliwe sa trzy rozwigzania:

1) uruchomienie nowego Centrum Certyfikacji Kluczy w ramach systemu DOCert, ktdre
przejmie zadania Centrum Certyfikacji Kluczy konczacego dziatalnos¢;

2) podpisanie umowy z zewnetrznym Centrum Certyfikacji Kluczy, ktére zapewni obstuge
kryptograficzng Uczestnikéw;

3) rezygnacja ze stosowania kryptograficznej ochrony informacji w systemach informatycz-
nych NBP.

W momencie zakonczenia dziatalnosci Centrum Certyfikacji Kluczy zobowiazane jest do:

1) uniewaznienia wszystkich certyfikatow, ktére pozostaty aktywne, niezaleznie od tego,

czy Klient ztozyt wniosek o uniewaznienie czy nie;
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2) powiadomienia wszystkich Klientéw, PRU oraz departamentéw odpowiedzialnych me-
rytorycznie za funkcjonowanie systemow informatycznych NBP, wykorzystujacych cer-

tyfikaty z systemu DOCert, o zakonczeniu swojej dziatalnosci.

Po podjeciu decyzji dotyczacej wyboru rozwigzania, CCK zobowigzane jest do powiadomie-
nia, co najmniej na 90 dni przed zakonczeniem dziatalnosci, wszystkich Uczestnikow, ktorzy
posiadaja jeszcze wazny certyfikat wydany przez CCK, o zamiarze zakonczenia dziatalnosci

oraz o dalszych czynnosciach, ktore Klienci powinni w zwigzku z tym podjac.

5.8.2 PRU

Oddziat okregowy informuje DB o likwidacji PRU, w terminie nie dtuzszym niz 90 dni przed

planowanym zakonczeniem jego dziatalnosci.

Po podjeciu decyzji o zmianie PRU, Dyrektor DB informuje o tym departamenty odpowie-
dzialne merytorycznie za funkcjonowanie systemdéw informatycznych obstugiwanych przez

koniczacy dziatalnos¢ PRU.

Niezwlocznie po zakonczeniu dziatalnosci, likwidowany Punkt Rejestracji Uzytkownikdéw ma
obowiazek przekazania dokumentacji, dotyczacej Uczestnikdw, do PRU przejmujacego jego

zadnia.
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6.Procedury bezpieczenstwa technicznego

6.1 Generowanie pary kluczy i jej instalowanie
6.1.1 Generowanie pary kluczy

Klucze kryptograficzne CCK generowane sa przez Operatorow CCK w sprzetowych modu-

fach bezpieczenistwa.

Operatorzy PRU generuja osobiscie swoje klucze kryptograficzne, a nastepnie przekazuja klu-

cze publiczne Operatorom CCK w celu ich certyfikagji.

Klucze kryptograficzne Uczestnikéw generowane sa w PRU, na wydzielonej do tego celu sta-
qji, przez Uzytkownika, na no$niku elektronicznym przekazanym przez PRU lub dostarczo-

nym przez Uzytkownika.

Podczas generowania kluczy kryptograficznych Uzytkownik sam ustala hasta zabezpiecza-
jace klucz prywatny, znajdujacy sie na nosniku. Od momentu wygenerowania, za bezpieczen-
stwo klucza prywatnego oraz chronigcego go hasta odpowiada Uzytkownik. Operator PRU

nigdy nie ma bezposredniej stycznosci z kluczem prywatnym Uczestnika.

W przypadku wykorzystania SZOC, dostepnego na stronie www.docert.nbp.pl, klucze kryp-

tograficzne generowane sg bezposrednio na stacji roboczej Klienta. Klucz publiczny za po-

moca SZOC przesylany jest automatycznie do CCK w celu jego certyfikacji.

6.1.2 Przekazywanie klucza prywatnego Uzytkownikowi

Nie dotyczy, gdyz klucze kryptograficzne generowane s przez Uzytkownika w PRU na wy-

dzielonej do tego celu stacji roboczej lub bezposrednio na stacji roboczej Klienta.

6.1.3 Dostarczanie klucza publicznego do wystawcy

W przypadku generowania kluczy kryptograficznych w PRU, klucze publiczne przenoszone
sa pomiedzy stacja do generowania kluczy a stanowiskiem PRU za pomoca zewnetrznego
nosnika elektronicznego. Na stanowisku PRU Operator wczytuje zadanie certyfikacyjne z no-
$nika, a nastepnie podpisuje je swoim kluczem prywatnym i przesyta do CCK.

W przypadku wykorzystania SZOC klucze publiczne przekazywane sa do CCK automatycz-
nie, z wykorzystaniem kluczy kryptograficznych i certyfikatéw przypisanych do SZOC.
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6.1.4 Przekazywanie klucza publicznego CCK

Klucze publiczne CCK przekazywane sa Uzytkownikowi na nosniku elektronicznym wraz
z wygenerowanymi dla niego certyfikatami. Dodatkowo klucze publiczne CCK dostepne sa
w repozytorium (patrz rozdziat 2.1), a w szczegdlnych przypadkach moga by¢ dostarczone do

Klienta droga mailowa.

W trakcie generowania kluczy kryptograficznych i certyfikatow za pomoca SZOC, klucze pu-

bliczne CCK sg automatycznie instalowane na stacji roboczej Klienta.

6.1.5 Dtugosci kluczy

Klucze kryptograficzne CCK maja dtugos¢ 4096 bitow. Minimalna dtugos¢ kluczy kryptogra-
ficznych Uczestnikéw to 2048 bitéw dla kluczy RSA oraz 256 bitow dla kluczy algorytmow
opartych na krzywych eliptycznych.

6.1.6 Parametry generowania klucza publicznego oraz weryfikacja jakosci

Klucze publiczne sg kodowane zgodnie z RFC 3280 i PKCS#1. Klucze kryptograficzne Uczest-
nikow sa kluczami algorytmu RSA albo kluczami algorytmow opartych na krzywych elip-
tycznych.

6.1.7 Akceptowane zastosowanie kluczy (zgodnie z polem KeyUsage w X.509 v3)

Akceptowane zastosowanie kluczy Uczestnikow opisane jest w odpowiednich Umowach.

Klucze kryptograficzne CCK moga by¢ uzywane jedynie do:

* podpisywania certyfikatu,
* podpisywania listy CRL,
* podpisywania listy CRL w trybie off-line.

6.2 Ochrona klucza prywatnego oraz nadzorowanie mechanizméw modulu
kryptograficznego

6.2.1 Standardy modulow kryptograficznych

Wszystkie operacje zwiazane z zarzadzaniem modutami kryptograficznymi, w tym operacje
zwiazane z kluczami kryptograficznymi zapisanymi na nich, wymagajq uzycia kart proceso-
rowych bedacych w posiadaniu Operatorow CCK. Klucze prywatne CCK w formie jawnej

wystepuja jedynie wewnatrz sprzetowych modutéow bezpieczenstwa; wszystkie operacje
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wymagajace uzycia klucza prywatnego CCK, w szczegdlnosci podpisywanie certyfikatow, na-

stepuja wewnatrz tych modutdw.
6.2.2 Podzial klucza prywatnego na czesci

Klucze prywatne CCK podlegaja ochronie za pomoca tzw. posredniego schematu podziatu
klucza na czesci. W schemacie tym podziatowi podlega klucz symetryczny uzyty do zaszyfro-
wania klucza prywatnego CCK. Klucz symetryczny podzielony jest na czesci zapisane na kar-
tach elektronicznych zabezpieczonych PINami i przekazanych Operatorom CCK. Do odtwo-
rzenia klucza konieczne jest uzycie przynajmniej dwoch takich kart i mozliwe jest to jedynie
wewnatrz urzadzenia HSM. Dopiero po wczytaniu klucza symetrycznego do urzadzenia
HSM mozliwe jest odtworzenie w nim klucza prywatnego CCK. W tym celu wymagane jest

dodatkowo uzycie dwoch kart przypisanych Operatorom CCK.

6.2.3 Deponowanie klucza prywatnego

Zadne klucze prywatne w systemie DOCert nie podlegaja operacji deponowania.
6.2.4 Kopie zapasowe klucza prywatnego

Nie dotyczy.

6.2.5 Archiwizowanie klucza prywatnego

Klucze prywatne CCK ani klucze prywatne Uczestnikdw nie sg archiwizowane. Klucz pry-

watny CCK jest niszczony po wygasnieciu autocertyfikatu CCK, powigzanego z tym kluczem.

6.2.6 Wprowadzenie lub pobieranie klucza prywatnego do/z modutu kryptograficznego

Klucze prywatne CCK poza modutem kryptograficznym wystepuja jedynie w postaci zaszy-
frowanej, a ich odszyfrowanie wymaga uzycia dwdch kart Operatoréw CCK i mozliwe jest
jedynie wewnatrz modutu kryptograficznego. Wprowadzenie klucza prywatnego CCK po-
lega na wezytaniu jego zaszyfrowanej wersji do modutu kryptograficznego i jej odszyfrowa-
nia. Pobranie klucza prywatnego z modutu kryptograficznego réwniez wymaga uzycia
dwoch kart Operatoréw CCK i polega na wyeksportowaniu zaszyfrowanej postaci klucza pry-
watnego CCK do pliku.
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6.2.7 Przechowywanie klucza prywatnego w module kryptograficznym

Klucze prywatne CCK sg generowane bezposrednio w sprzetowym module bezpieczenstwa
i w postaci niezaszyfrowanej wystepuja jedynie w tym urzadzeniu. W przypadku pobierania
klucza prywatnego CCK z modutu kryptograficznego jest on szyfrowany, a jego odszyfrowa-
nie wymaga uzycia dwdch kart Operatorow CKK i mozliwe jest jedynie w module kryptogra-

ficznym.
6.2.8 Metoda aktywacji klucza prywatnego

Aktywacja klucza prywatnego CCK polega na jego wczytaniu do modutu kryptograficznego,
a nastepnie odszyfrowaniu wewnatrz tego modutu. Operacja ta wymaga udziatu przynajm-
niej dwoch Operatoréw CCK posiadajacych odpowiednie karty elektroniczne. Odszyfrowany
klucz prywatny CCK jest aktywny do czasu zatrzymania pracy urzedu (np. restart lub wyta-

czenie serwera, zatrzymanie ustugi).

Klucze prywatne Operatorow PRU sa aktywowane po uwierzytelnieniu operatora poprzez
podanie PINu i tylko na czas wykonania pojedynczej operacji kryptograficznej z uzyciem tego
klucza. Po zakonczeniu wykonywania operacji klucz prywatny jest automatycznie dezakty-

wowany i musi by¢ ponownie uaktywniony przed wykonaniem kolejnej operacji.

Aktywacja kluczy prywatnych Uczestnikdw zalezy od zastosowanego nosnika kluczy kryp-
tograficznych. W przypadku zastosowania kart elektronicznych, klucz prywatny jest aktywo-
wany po uwierzytelnieniu Uzytkownika poprzez podanie PINu. Klucz prywatny moze by¢

aktywny tylko na czas wykonania pojedynczej operacji badz przez ustalony okres czasu.

W przypadku gdy klucze kryptograficzne zapisywane sa w postaci plikow PKCS#12 - pliki
z rozszerzeniem .pfx, lub .p12 - metoda aktywagji klucza prywatnego zalezy od konfiguracji
systemu operacyjnego i stosowanego oprogramowania. W szczegdlnosci mozliwa jest auto-
matyczna aktywacja klucza prywatnego przez system operacyjny lub np. przez przegladarke
internetowa. W takim przypadku hasto chroniace plik PKCS#12 wykorzystywane jest jedynie
przy instalacji kluczy kryptograficznych i certyfikatow Uczestnika w systemie operacyjnym.

6.2.9 Metoda dezaktywacji klucza prywatnego

Dezaktywacja klucza prywatnego CCK mozliwa jest poprzez wylaczenie modutu kryptogra-
ficznego lub ustugi korzystajacej z tego klucza prywatnego.

Metoda dezaktywacji klucza prywatnego Uczestnika zalezy od nosnika tego klucza oraz od

konfiguracji aplikacji wykorzystujacej ten klucz.
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6.2.10 Metoda niszczenia klucza prywatnego

Niszczenie kluczy prywatnych Uczestnikow lub operatoréw PRU polega na ich bezpiecznym

usunieciu z nosnika kluczy lub zniszczeniu tego nosnika.

Niszczenie klucza prywatnego CCK wykonuje si¢ poprzez oprogramowanie dotaczone do
modutu kryptograficznego. W przypadku bezposredniego zagrozenia bezpieczenstwa klucza
prywatnego CCK mozliwe jest zastosowanie ,przycisku samobojcy”, znajdujacego si¢ na
przednim panelu modutu. , Przycisk samobdjcy” stuzy do natychmiastowego wyczyszczenia

pamieci modutu kryptograficznego.

6.2.11 Ocena modulu kryptograficznego

Patrz pkt 6.2.1

6.3 Inne aspekty zarzadzania kluczami
6.3.1 Archiwizowanie kluczy publicznych

Klucze publiczne Uczestnikow przechowywane s w bazie CCK przez caty okres subskrypdji,

a takze nie dluzej niz 7 lat po jego zakonczeniu.

Dodatkowo klucze publiczne Uczestnikow przechowywane sg na nosnikach zawierajacych
kopie archiwalne, z ktorych usuwane sa nie pdzniej niz 7 lat od zakonczenia subskrypgji. Klu-

cze publiczne CCK nie sa usuwane ani z systemu, ani z kopii archiwalnych.

6.3.2 Okresy stosowania klucza publicznego i prywatnego

Okres zycia klucza publicznego okreslony jest przez pole validity kazdego certyfikatu klucza
publicznego (patrz rozdziat 7.1). Okres waznosci klucza prywatnego moze by¢ krétszy niz
okres waznosci certyfikatu. Wynika to z mozliwosci zaprzestania uzywania klucza w dowol-
nym momencie (np. w przypadku wymiany autocertyfikatu CCK). Okresy stosowania kluczy
kryptograficznych Uczestnikoéw zalezg od systemu, na potrzeby ktdérego te klucze zostaty wy-

generowane.
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Okresy stosowania kluczy CCK przedstawione sg w ponizszej tabeli:

Okresy stosowania kluczy CCK

Nazwa CCK Ty LAz

NBP CCK 2 Publiczny 20 lat
NBP CCK 2 Prywatny 15 lat / 20 lat’
NBP CCK TEST 2 Publiczny 20 lat
NBP CCK TEST 2 Prywatny 15 lat/ 20 lat®
6.4 Dane aktywujace

Dane aktywujace stosowane sg do uaktywniania kluczy prywatnych Uczestnikow, Operato-
réow PRU oraz Operatorow CCK. Najczesciej uzywane sg na etapie uwierzytelnienia podmiotu

i kontroli dostepu do klucza prywatnego.

W przypadku kart elektronicznych, stosowanych w systemie DOCert, wystepuja dwa rodzaje
danych aktywujacych — kody PIN stuzace do uwierzytelniania i pozwalajace na uzycie klucza
prywatnego oraz kody PUK pozwalajace na zarzadzanie karta w szczegdlnosci na zmianeg ko-
dow PIN oraz na odblokowanie karty elektronicznej. Opisane ponizej zasady sa stosowane

dla obu rodzajow danych aktywujacych.

6.4.1 Generowanie danych aktywujacych i ich instalowanie

Dane aktywujace uzywane sa w dwoch podstawowych przypadkach:

= jako element jedno - lub dwuczynnikowej procedury uwierzytelniania (hasta, PINy),
* jako cze$¢ sekretu wspdtdzielonego, ktéry po zainstalowaniu w systemie umozliwia od-

tworzenie klucza prywatnego CCK.

Dane aktywujace klucz prywatny Uczestnika (kody PIN) ustalane sa przez Uzytkownika
w trakcie generowania kluczy kryptograficznych. W przypadku, gdy nosnik Kkluczy

7 W zaleznosci od scenariusza zmiany klucza CCK - patrz rozdziat 5.6
8 W zaleznosci od scenariusza zmiany klucza CCK — patrz rozdziat 5.6
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kryptograficznych umozliwia zmiane danych aktywujacych, Uzytkownik, CCK ani PRU nie
przechowuja kopii tych danych, aktywujacych klucze prywatne Uczestnikow.

Kod PUK generowany jest przez PRU i przekazywany Uzytkownikowi, ktory nie powinien
go zmienia¢. Operator PRU zna algorytm wyliczania kodu PUK i dzigki temu moze on odblo-
kowac karte w przypadku, gdy Uzytkownik zapomni kodu PUK.

W przypadku, gdy Uzytkownik zmieni kod PUK, musi go poda¢ Operatorowi PRU w mo-
mencie dokonywania zwrotu karty elektronicznej. W przeciwnym przypadku Klient uiszcza

oplate zgodnie z taryfa oplat i prowizji, obowigzujaca w NBP.

Sekrety wspotdzielone uzywane do ochrony kluczy prywatnych CCK generowane sa zgodnie
z wymaganiami okreslonymi w rozdziale 6.2 i zapisywane na specjalnych kartach elektronicz-
nych. Karty te chronione s3 numerem PIN, ustalonym przez Operatora CCK. Sekrety wspot-
dzielone staja si¢ danymi aktywacyjnymi dopiero po ich uaktywnieniu, tj. po umieszczeniu
ich w module kryptograficznym i prawidlowym podaniu numeru PIN, chronigcego dang

karte.

6.4.2 Ochrona danych aktywujacych

Uczestnik, podczas generowania kluczy kryptograficznych, otrzymuje materiaty do zapisania
danych aktywujacych. Dodatkowo otrzymuje od PRU informacje o koniecznosci bezpiecz-

nego przechowywania zapisanych danych aktywujacych.

Karty elektroniczne wykorzystywane jako nosnik kluczy kryptograficznych w systemie DO-
Cert ulegaja zablokowaniu po kilkukrotnym wprowadzeniu btednych danych aktywujacych
(liczba mozliwych préb jest zalezna od typu karty).

Kody PUK, znane Operatorom PRU, nie sa zapisywane w PRU. Kazdy Operator PRU posiada
aplikacje stuzaca do wyliczania kodu PUK dla konkretnej karty. Kod PUK zalezy od numeru
karty, a takze od hasta danego PRU.

6.4.3 Inne problemy zwiazane z danymi aktywujacymi

Dane aktywujace powinny by¢ przechowywane tylko w jednej kopii i nigdy razem z nosni-

kiem kluczy kryptograficznych, chronionym tymi danymi.

6.5 Nadzorowanie bezpieczenstwa systemu komputerowego

Wszystkie elementy systemu DOCert chronione sg zgodnie z przepisami prawa powszechnie

obowiazujacego, wewnetrznymi regulacjami NBP, w szczegolnosci zgodnie z przepisami
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dotyczacymi polityki bezpieczeristwa w NBP oraz zarzadzania bezpieczenistwem systemow
informatycznych w NBP. Wszystkie elementy systemu DOCert objete sa ochrong antywiru-

Sowa.

6.5.1 Wymagania techniczne dotyczace specyficznych zabezpieczen systemow
komputerowych

Zgodnie z przepisami prawa powszechnie obowiazujacego i wewnetrznymi regulacjami NBP,
w tym dotyczacymi polityki bezpieczenstwa w NBP oraz zarzadzania bezpieczenstwem sys-

temow informatycznych w NBP.

6.5.2 Ocena bezpieczenstwa systemow komputerowych

Zgodnie z przepisami prawa powszechnie obowigzujacego i wewnetrznymi regulacjami NBP,
w tym dotyczacymi polityki bezpieczenstwa w NBP oraz zarzadzania bezpieczenstwem sys-

temow informatycznych w NBP.

6.6 Cykl zycia zabezpieczen technicznych

Zgodnie z przepisami prawa powszechnie obowigzujacego i wewnetrznymi regulacjami NBP,
w tym dotyczacymi polityki bezpieczenstwa w NBP oraz zarzadzania bezpieczenstwem sys-

temoéw informatycznych w NBP.

6.6.1 Nadzorowanie rozwoju systemu

Zgodnie z wewnetrznymi regulacjami NBP dotyczacymi zarzadzania bezpieczenstwem sys-

temow informatycznych w NBP.

System DOCert jest na biezaco monitorowany przez Inspektora Bezpieczenstwa Systemu.
Przed wprowadzeniem jakichkolwiek zmian w tym systemie sa one konsultowane z Inspek-
torem Bezpieczenstwa Systemu, a takze przeprowadzane sg testy, w tym testy bezpieczen-

stwa. Po wprowadzeniu zmian aktualizowana jest dokumentacja systemu.

Oprogramowanie systemu DOCert jest systematycznie aktualizowane i w razie potrzeby pod-
noszone do najnowszych wersji. Przed dokonaniem zmian w systemie przeprowadzane sa
testy majace na celu potwierdzenie prawidlowej wspdtpracy nowej wersji oprogramowania z
innymi elementami systemu DOCert oraz z innymi systemami wykorzystujacymi klucze

kryptograficzne i certyfikaty.
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6.6.2 Nadzorowanie zarzadzania bezpieczenstwem

Zgodnie z przepisami prawa powszechnie obowigzujacego i wewnetrznymi regulacjami NBP,
w tym dotyczacymi polityki bezpieczenstwa w NBP oraz zarzadzania bezpieczenstwem sys-

temdéw informatycznych w NBP.

6.6.3 Nadzorowanie cyklu zycia zabezpieczen

Niniejsza Polityka nie okresla zadnych wymagan w tym zakresie.
6.7 Nadzorowanie zabezpieczen sieci komputerowej

Zgodnie z przepisami prawa powszechnie obowigzujacego i wewnetrznymi regulacjami NBP,
w tym dotyczacymi polityki bezpieczenstwa w NBP oraz zarzadzania bezpieczenstwem sys-

temow informatycznych w NBP.

6.8 Znakowanie czasem

Do wydawania certyfikatow, generowania list CRL oraz oznaczania czasem zapiséw w lo-
gach stosuje sie¢ wskazanie biezacego czasu pochodzace z zegaréw wbudowanych w urzadze-

nia lub stacje robocze i synchronizowanych z zewnetrznym, bezpiecznym zZrodlem czasu.
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7.Profile certyfikatow oraz list CRL

Profile certyfikatow oraz list certyfikatow uniewaznionych sg zgodne z formatami okreslo-
nymi w normie ITU-T X.509 v3.

7.1 Profil certyfikatu

Certyfikat wedtug normy X.509 v.3 jest sekwencja trzech pol, z ktérych pierwsze zawiera tres¢
certyfikatu (tbsCertificate), drugie — informacje o typie algorytmu uzytego do podpisania cer-
tyfikatu (signatureAlgorithm), zas trzecie — podpis cyfrowy, skladany na certyfikacie przez
CCK (signatureValue). Na tres¢ certyfikatu sktadaja sie¢ wartosci pdl podstawowych oraz roz-
szerzen (standardowych, okreslonych przez norme oraz prywatnych, definiowanych przez

urzad certyfikacji).
Certyfikaty wydane w systemie DOCert zawieraja nastepujace pola podstawowe:

= Wersja: wersje trzecia (X.509 v3) formatu certyfikatu

* Numer Seryjny: numer seryjny certyfikatu,

= Algorytm Podpisu: identyfikator algorytmu stosowanego przez CCK,

= Wystawca: identyfikator wyrézniajacy CCK,

= Okres waznosci: data waznosci certyfikatu, okreslona przez poczatek (Wazny od) oraz
koniec waznosci (Wazny do),

* Podmiot: identyfikator wyrdzniajacy Uczestnika,

= Klucz publiczny: warto$¢ klucza publicznego wraz z identyfikatorem algorytmu,

= Podpis: podpis generowany i kodowany zgodnie z RFC 5280.

Zawartos¢ pol podstawowych w certyfikatach wydanych w systemie DOCert

Nazwa Pola Zawartos¢ Pola

Wersja V3

Numer Seryjny Unikalny w ramach CCK numer seryjny certyfikatu
Algorytm Podpisu sha256RSA

Wystawca Nazwa powszechna (CN) NBP CCK 2

Jednostka  Organizacyjna | Centrum Certyfikacji Kluczy NBP

(QU)
Organizacja (O) Narodowy Bank Polski
Miejscowosé (L) Warszawa
Kraj (C) PL
Wazny od Podstawowy czas wedtug UTC (Universal Time Coordinated)
Wazny do Podstawowy czas wedtug UTC (Universal Time Coordinated)
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Podmiot Identyfikator wyrdzniajgcy Uczestnika zgodny z wymaganiami
X.501. Zawartos¢ tego pola jest ustalana osobno dla kazdego sys-
temu informatycznego

Klucz publiczny Pole kodowane zgodnie z RFC 5280 i zawiera informacje o kluczu
publicznym RSA (identyfikator klucza, jego dtugosc¢ i wartos¢) lub
ECDSA

Podpis Podpis certyfikatu generowany i kodowany zgodnie z wymaga-
niami RFC 5280

7.1.1 Numer wersji

Wszystkie certyfikaty wydawane w systemie DOCert sa zgodne z X.509 v3.

7.1.2 Rozszerzenia certyfikatow

Certyfikaty z systemu DOCert zawieraja dwa rodzaje rozszerzen. Rozszerzenie krytyczne jest
rozszerzeniem, ktore nie moze by¢ zignorowane przez aplikacje wykorzystujaca dany certyfi-
kat. Jezeli aplikacja nie jest w stanie rozpoznac jakiegokolwiek rozszerzenia krytycznego, za-
wartego w certyfikacie, odrzuca ten certyfikat. Rozszerzenie niekrytyczne ma bardziej charak-

ter ,,informacyjny” i moze by¢ zignorowane.
Certyfikaty wystawiane w systemie DOCert zawierajq nastepujace rozszerzenia:

* Uzycie klucza
= Identyfikator klucza urzedu
* Punkty dystrybucji list CRL

= Podstawowe warunki ograniczajace (rozszerzenie krytyczne)

Powyzsza lista nie jest listq zamknieta i na prosbe Gestoréw systemow informatycznych NBP,
wykorzystujacych klucze kryptograficzne i certyfikaty z systemu DOCert, moze by¢ rozsze-
rzona. Kazda zmiana profilu certyfikatu (w tym dodanie rozszerzen) musi by¢ poprzedzona

testami i uzyskac akceptacje Dyrektora DB, jako Gestora Systemu DOCert.

7.1.3 Identyfikatory algorytméw

To pole zawiera identyfikator algorytmu kryptograficznego, opisujacego algorytm stosowany
do realizacji podpisu cyfrowego, sktadanego przez urzad certyfikacji na certyfikacie. W certy-
fikatach wydanych w systemie DOCert:

sha256RSA OBJECT IDENTIFIER ::= {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkes-1(1)
11}
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7.1.4 Format nazw

Zawartos¢ identyfikatora wyro6zniajacego Uczestnika jest ustalana z Gestorem systemu infor-

matycznego, na potrzeby ktorego generowany jest certyfikat.

7.1.5 Ograniczenia nakladane na nazwy

Zawartosc¢ identyfikatora wyrdzniajacego Uczestnika jest ustalana z Gestorem systemu infor-

matycznego, na potrzeby ktdrego generowany jest certyfikat.

7.1.6 Identyfikatory polityk certyfikacji

Certyfikaty wydawane w systemie DOCert posiadaja nastepujacy identyfikator polityki cer-
tyfikacji: od 1.3.6.1.4.1.31995.2.1.x gdzie x oznacza wersje polityki certyfikacji.

7.1.7 Stosowanie rozszerzenia okreslajacego ograniczenia nakladane na polityke
certyfikacji

Nie dotyczy.
7.1.8 Skladnia i semantyka kwalifikatorow polityki certyfikacji

Rozszerzenie , Zasady aplikacji” zawarte w certyfikacie zawiera adres URL, wskazujacy poli-

tyke certyfikacji zwiazana z danym certyfikatem.
7.1.9 Przetwarzanie semantyki krytycznych rozszerzen polityki certyfikacji

Dla zapewnienia maksymalnej kompatybilno$ci rozszerzenie ,, Zasady aplikacji” jest rozsze-

rzeniem niekrytycznym.

7.2 Profil listy uniewaznionych certyfikatow (CRL)

Lista certyfikatow uniewaznionych (CRL) sktada si¢ z ciagu trzech pol. Pierwsze pole (tbsCer-
tList) zawiera informacje o uniewaznionych certyfikatach, drugie pole (signatureAlgorithm)
informacje o typie algorytmu uzytego do podpisania listy, a pole trzecie (signatureValue) -

podpis cyfrowy, sktadany na liScie CRL przez CCK.

Pole informacyjne tbsCertList jest sekwencja pol obowiazkowych i opcjonalnych. Pola obo-
wigzkowe identyfikuja wydawce listy CRL, za$ opcjonalne zawieraja uniewaznione certyfi-
katy oraz rozszerzenia listy CRL. Opis podstawowych pol i rozszerzen listy CRL znajduje sie

w ponizszej tabeli:
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Podstawowe pola i rozszerzenia listy CRL

Nazwa Pola Zawartosc¢ Pola

Wersja
Wystawca

Data wprowadze-
nia

Nastepna aktuali-
zacja

Lista odwotania

Algorytm podpisu
Identyfikator Kklu-
cza urzedu

Numer listy CRL
Publikowanie na-
stepnej listy CRL
Podpis

V2
Nazwa powszechna (CN) NBP CCK 2

Jednostka  Organizacyjna | Centrum Certyfikacji Kluczy NBP
(OU)

Organizacja (O) Narodowy Bank Polski
Miejscowos¢ (L) Warszawa
Kraj (C) PL

Podstawowy czas wedtug UTC (Universal Time Coordinated)

Podstawowy czas wedtug UTC (Universal Time Coordinated)

Numer seryjny Unikalny w ramach CCK numer
seryjny certyfikatu
Data odwotania Podstawowy czas wediug UTC

(Universal Coordinate Time)
Kod przyczyny listy CRL — pole | Dodatkowe informacje o przy-
opcjonalne czynie uniewaznienia

sha256RSA

Pole kodowane zgodnie z RFC 5280 i zawierajgce identyfikator klu-
cza RSA, stuzacego do weryfikacji podpisu ztozonego pod listg
Kolejny numer listy CRL

Podstawowy czas wedtug UTC (Universal Coordinate Time)

Podpis generowany i kodowany zgodnie z wymaganiami RFC 5280

7.2. 1 Numer wersji

Listy CRL wydawane w systemie DOCert sa zgodne z X.509 v2.

7.2.3 Rozszerzenia CRL oraz rozszerzenia dostepu do CRL

W systemie DOCert wystepuja dwa rozszerzenia listy CRL.

= Pierwsze z nich to pole , Identyfikator klucza urzedu”, ktére umozliwia identyfikacje klu-

cza publicznego, odpowiadajacego kluczowi prywatnemu, zastosowanemu do podpisa-

nia danej listy CRL,
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* Drugie rozszerzenie to ,numer listy CRL”, zawierajace monotonicznie zwiekszany numer
listy CRL, wydawanej przez dane CCK. Rozszerzenie ,numer listy CRL” pozwala okre-
8li¢, kiedy jakis CRL zastapit inny CRL.

7.2.4 Rozszerzenia dostepu do CRL

Oprocz rozszerzenn CRL w systemie DOCert moga by¢ stosowane trzy rozszerzenia dostepu
do CRL.

7.2.4.1 Kod przyczyny listy CRL

Rozszerzenie , Kod przyczyny listy CRL” pozwala na umieszczenie dodatkowych informacji
dotyczacych przyczyny uniewaznienia danego certyfikatu. W systemie DOCert dopuszcza si¢

nastepujace przyczyny uniewaznienia:

= Nieokreslona (0)

= Ztamanie klucza (1)

= Ztamanie klucza urzedu (2)

* Zmiana przynaleznosci (3)

= Zastapienie nowsza wersja (4)
= Zaprzestanie dziatania (5)

= Wstrzymanie® certyfikatu (6)

* Anulowanie uprawnien zawartych w certyfikacie (9)'°

7.2.4.2 Data zlamania klucza

Rozszerzenie ,Data ztamania klucza” pojawia si¢ jedynie w przypadku, gdy w rozszerzeniu
,Kod przyczyny listy CRL” wpisano ,,1” lub ,,2”, czyli ,,Ztamanie klucza” lub ,, Ztamanie klu-
cza urzedu”. Rozszerzenie to pozwala na umieszczenie informacji o dacie ztamania klucza
prywatnego Uczestnika lub CCK.

° Pojecie ,wstrzymanie certyfikatu” wystepuje w systemach Microsoft Windows, jest ono réwnowazne pojeciu ,,zawieszenie
certyfikatu”.
10 W systemach Microsoft Windows wyswietlone zostaje ,,Nieznana przyczyna CRL”.
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8. Audyt zgodnosci i inne oceny

8.1 Czestotliwos¢ i okolicznos$ci oceny

System DOCert moze by¢ objety kontrola wewnetrzng lub zadaniem audytowym zgodnie
z przepisami odrebnymi. Dodatkowo, z czestotliwoscia okreslong w przepisach odrebnych,
przeprowadzana jest analiza ryzyka systemu DOCert. Celem przeprowadzenia analizy ry-
zyka systemu DOCert jest ocena poziomu ryzyka bezpieczenstwa systemu. Analize ryzyka

przeprowadza sie¢ zgodnie z obowiazujaca w NBP metodyka.

8.2 Tozsamo$¢ i kwalifikacje audytora

Audytorzy wykonujacy zadanie audytowe powinni posiadac wiedze i kwalifikacje z zakresu

infrastruktury klucza publicznego.

8.3 Zwiazek audytora z audytowana jednostka

Audytorzy wykonujacy zadanie audytowe nie sa w zaden sposdb zwiazani z systemem DO-
Cert.

8.4 Zagadnienia objete audytem

Cel i zakres zadania audytowego sa okreslane zgodnie z przepisami odrebnymi i moga obej-
mowac w szczegolnosci funkcjonowanie systemu, zgodnos¢ swiadczenia ustug z polityka cer-

tyfikacji oraz zgodno$¢ dziatan z powszechnie obowigzujacymi przepisami.

8.5 Dzialania podejmowane w celu usuniecia usterek wykrytych podczas audytu
Zgodnie z przepisami odrebnymi.

8.6 Informowanie o wynikach audytu

Zgodnie z przepisami odrebnymi.
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9. Inne kwestie biznesowe i prawne

9.1 Oplaty

NBP nie pobiera optat za wydanie pakietu ochrony kryptograficznej, kluczy kryptograficz-

nych czy certyfikatow, ani za dostep do repozytorium, znajdujacego sie na stronie www.do-
certnbp.pl .
NBP pobiera oplaty w przypadku :

= Zniszczenia' lub zagubienia karty elektronicznej wydanej przez NBP,
= Zagubienia licencji oprogramowania kryptograficznego, przekazanego przez NBP,

= Zagubienia lub zniszczenia czytnika kart elektronicznych, przekazanego przez NBP.

9.2 Odpowiedzialnos¢ finansowa

Zasady odpowiedzialnosci finansowej NBP i Klientéw okreslaja Umowy.

9.3 Poufnos$¢ informacji biznesowej

NBP gwarantuje, ze wszystkie informacje zbierane na potrzeby systemu DOCert sg przecho-

wywane i przetwarzane zgodnie z obowigzujacymi w tym zakresie przepisami prawa.

Ochronie podlegaja tez informacje zastrzezone jako tajemnica przedsiebiorstwa podmiotdw,

z ktérymi NBP zawarl umowe w ramach systemu DOCert.

9.3.1 Zakres poufnosci informacji

Zgodnie z art. 15 ustawy o uslugach zaufania, tajemnicq objete sa wszystkie informacje zwia-
zane ze $wiadczeniem ustug zaufania, ktorych nieuprawnione ujawnienie mogtoby narazic¢ na
szkode dostawce ustug zaufania lub odbiorce tych ustug. W szczegdlnosci tajemnica objete sa

klucze prywatne CCK oraz wszelkie dane mogace stuzy¢ ich odtworzeniu.

Zgodnie z przepisami o ochronie danych osobowych szczegdlnej ochronie podlegaja dane oso-
bowe przetwarzane w systemie DOCert. Szczegétowe informacje dotyczace ochrony danych

osobowych opisane sa w rozdziale 10.

Dodatkowo, ochronie podlegaja informacje zastrzezone jako tajemnica przedsiebiorstwa pod-

miotow, z ktorymi NBP zawart umowe w ramach systemu DOCert.

1 Za zniszczenie uwaza sie takze trwate zablokowanie karty elektronicznej.
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9.3.2 Informacje znajdujace si¢ poza zakresem poufnosci informacji

Wszystkie informacje objete tajemnica wymienione zostaly w rozdziale 9.3.1.

9.3.3 Obowiazek ochrony poufnosci informacji

Wszyscy pracownicy NBP, wykonujacy zadania zwigzane ze swiadczeniem ustug zaufania,
sa zobowigzani do zachowania poufnosci informacji opisanych w rozdziale 9.3.1. Obowiazek
ochrony poufnosci informacji przez pracownikéw podmiotéw zewnetrznych, wykonujacych

zadania na rzecz NBP, jest regulowany w umowach zawartych przez NBP z tymi podmiotami.

9.4 Zobowiazania i gwarancje

W tym rozdziale przedstawiono wszystkie obowiazki natoZone na strony niniejszej Polityki,

tj. na CCK, PRU, Uczestnikow oraz strony ufajace.

W ramach swiadczenia swoich ustug w systemie DOCert, Operator CCK ma obowiazek:

1) przestrzega¢ przepisdw polityki certyfikacji oraz uméw zawartych pomiedzy NBP
a Klientami;

2) chronic¢ klucze prywatne Centrum Certyfikacji Kluczy i zapewni¢ bezpieczenistwo pro-
cesu generowania kluczy kryptograficznych Uczestnikdéw;

3) generowac i zarzadzacd certyfikatami zgodnie ze standardem x.509 v3;

4) uniewazniac certyfikaty zgodnie z obowiazujacymi procedurami;

5) publikowa¢, bez zbednej zwloki, listy uniewaznionych certyfikatow;

6) zapewnic¢ dostepnosc¢ najbardziej aktualnych list uniewaznionych certyfikatéw, certyfika-
tow Centrum Certyfikacji Kluczy oraz polityki certyfikacji;

7) swiadczy¢ ustugi zaufania zgodnie z obowigzujacymi przepisami prawa oraz zgodnie
z zatwierdzonymi procedurami systemu DOCert;

8) zapewni¢, by wszystkie czynnosci zwiazane ze swiadczeniem ustug zaufania w systemie
DOCert wykonywane byty tylko przez osoby do tego upowaznione;

9) przechowywac i archiwizowac¢ dokumenty i dane w postaci elektronicznej, bezposrednio
zwiazane ze $wiadczeniem ustug zaufania, w sposdb zapewniajacy bezpieczenstwo tych

danych i dokumentow.

W ramach $wiadczenia swoich ustug w systemie DOCert, Operator CCK ma zakaz:

1) przechowywania kluczy prywatnych Uczestnikow oraz danych mogacych stuzy¢ do ich
odtworzenia,
2) kopiowania kluczy prywatnych Uczestnikow oraz danych mogacych stuzy¢ do ich od-

tworzenia.
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W ramach swiadczenia swoich ustug w systemie DOCert, Operator PRU ma obowigzek:

1) przestrzega¢ przepisdw polityki certyfikacji oraz uméw zawartych pomiedzy NBP
a Klientami;

2) $wiadczy¢ ustugi zaufania zgodnie z obowigzujacymi przepisami prawa oraz zgodnie
z zatwierdzonymi procedurami systemu DOCert;

3) zapewni¢, by wnioski kierowane do Centrum Certyfikacji Kluczy zawieraty prawdziwe
dane Uczestnika i byly wolne od btedow;

4) na biezaco informowac¢ Centrum Certyfikacji Kluczy o zauwazonych problemach w sys-
temie DOCert;

5) przechowywac i archiwizowac¢ dokumenty i dane w postaci elektronicznej, bezposrednio
zwigzane ze $wiadczeniem ustug zaufania, w sposdb zapewniajacy bezpieczenstwo tych
danych i dokumentéw;

6) dokonywac weryfikacji tozsamosci Uzytkownikow zgodnie z warunkami polityk certyfi-
kagji, procedur systemu DOCert oraz umow zawartych miedzy NBP a Klientami;

7) umozliwia¢ generowanie kluczy kryptograficznych tylko zweryfikowanym poprawnie
osobom;

8) udziela¢ pomocy osobom generujacym klucze kryptograficzne.

Uczestnik oraz Uzytkownik systemu DOCert majg obowigzek:

1) dostarczy¢ wszystkie dane wymagane do wystawienia certyfikatu w systemie DOCert
i zapewnic ich prawdziwos¢;

2) niezwtocznie informowac¢ PRU o wszelkich zmianach danych, o ktérych mowa w pkt 1;

3) przestrzega¢ przepisow polityki certyfikacji oraz uméw zawartych pomiedzy NBP
a Klientami;

4) zapewnic¢ nalezyta ochrone klucza prywatnego oraz hasta do niego;

5) wykorzystywac klucze kryptograficzne i certyfikaty systemu DOCert tylko w zakresie
okreslonym w certyfikacie oraz opisanym w umowach zawartych pomiedzy NBP a Klien-
tami;

6) natychmiast zada¢ lub samodzielnie dokona¢ uniewaznienia certyfikatu w przypadku
kompromitacji odpowiadajacego mu klucza prywatnego;

7) terminowo wymienia¢ klucze kryptograficzne;

8) zapewnic aktualnos¢ posiadanego pakietu ochrony kryptograficznej;

9) w przypadku zakoniczenia uczestnictwa — zwrdci¢ do Punktu Rejestracji Uzytkownikéw
wszystkie otrzymane z NBP elementy pakietu ochrony kryptograficznej, z wytaczeniem

kluczy kryptograficznych zapisanych na ptycie CD.

Strona ufajaca wykorzystujaca certyfikaty systemu DOCert, ma obowiazek:
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1) korzystac z certyfikatow tylko w zakresie w nich opisanym;
2) dokonywac petnej weryfikagji certyfikatu Uczestnika przed jego wykorzystaniem;
3) informowac PRU lub CCK o kazdym uzyciu certyfikatu przez osobe nieupowazniong lub

w sposob niezgodny z przeznaczeniem certyfikatu.

9.5 Wylaczenia odpowiedzialnosci z tytulu gwarancji

Wydanie certyfikatu w systemie DOCert nie czyni z NBP agenta, powiernika czy reprezen-

tanta Uczestnika, ktéremu wydany zostat certyfikat.

9.6 Ograniczenia odpowiedzialnosci

NBP nie ponosi odpowiedzialnosci za niedokonanie przez Strone ufajaca poprawnej i rzetel-
nej weryfikacji kazdego podpisu i /lub certyfikatu, ktéremu zamierza zaufa¢. Zaufanie nie-
kompletnie lub negatywnie zweryfikowanemu podpisowi lub certyfikatowi nastepuje na wy-

faczng odpowiedzialnos¢ Strony ufajace;.

NBP nie ponosi odpowiedzialnosci za uzycie przez Uzytkownika kluczy kryptograficznych
i certyfikatow niezgodnie z ich przeznaczeniem okreslonym w Umowach oraz w odpowied-

niej polityce certyfikacji.

NBP, jako wiasciciel systemu DOCert, nie ponosi odpowiedzialnosci za zawartos¢ dokumen-
tow lub innych danych podpisanych lub zaszyfrowanych przy uzyciu kluczy kryptograficz-

nych i certyfikatéw wygenerowanych w tym systemie .

9.7 Zabezpieczenie wlasnosci intelektualnej

NBP ma wylaczne prawo do dysponowania majatkowymi prawami autorskimi odnoszacymi
sie do niniejszej Polityki. NBP zezwala na wykorzystywanie Polityki (w tym drukowanie i ko-
piowanie) wylacznie przez Subskrybentow i Strony ufajace jedynie w zwiazku z realizowa-

nymi przez wzmiankowane podmioty dziataniami na rzecz lub we wspdtpracy z NBP.
9.8 Odszkodowania

Kwestie ewentualnych odszkodowan uregulowane sa w Umowach.

9.9 Przepisy przejsciowe i okres obowiazywania Polityki

Patrz rozdziat 1.6.3.
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9.10 Okreslanie trybu i adresow doreczania pism

Wszelkie pisma zwigzane z funkcjonowaniem systemu DOCert powinny by¢ dostarczane na

adres wskazany w rozdziale 1.6.2.
9.11 Zmiany w Polityce

Patrz rozdziat 1.6.3.

9.12 Rozstrzyganie sporow

Wszelkie skargi i reklamacje dotyczace funkcjonowania systemu DOCert nalezy kierowac na

adres wskazany w rozdziale 1.6.2.

9.13 Interpretacja i wykonywanie aktow prawnych

Funkcjonowanie systemu DOCert jest zgodne jest z obowigzujacymi na terytorium Rzeczypo-
spolitej Polskiej aktami prawnymi a takZze z wewnetrznymi przepisami obowigzujacymi
w NBP.

Jesli jakiekolwiek postanowienie Polityki statoby si¢ niewazne lub niewykonalne, nie wptynie
to w zaden sposob na waznosc¢ i wykonalnos¢ pozostatych postanowien. Kazde postanowienie
Polityki dotyczace ograniczenia odpowiedzialnosci jest wigzace i niezalezne od pozostatych

postanowien.

9.14 Podstawy prawne

Patrz rozdziat 9.13 i rozdziat 1.6.3.

9.15 Inne postanowienia

Nie dotyczy.
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10. Ochrona danych osobowych

NBP jest administratorem danych osobowych przetwarzanych w ramach systemu DOCert
z wylaczeniem danych osobowych powierzonych NBP przez Ministerstwo Finanséw w ra-
mach porozumienia o wspotpracy w zakresie Swiadczenia ustug certyfikacyjnych dla Systemu
TREZOR. Swiadczenie ustug zaufania w systemie DOCert odbywa sig zgodnie z obowiazuja-

cymi przepisami, a w szczegolnosci zgodnie z przepisami o ochronie danych osobowych.

Dane osobowe w systemie DOCert przetwarzane sq zarowno w postaci papierowej, jak i elek-

tronicznej i nie sa publicznie dostepne.

W systemie DOCert przetwarza sie nastepujace dane osobowe pracownikéw NBP oraz uzyt-

kownikéw zewnetrznych korzystajacych z certyfikatow systemu:

= imie i nazwisko ;

= seria i numer dokumentu stwierdzajacego tozsamos¢;
= data urodzenia;

= PESEL i/lub NIP;

* miejsce pracy;

= adres e-mail;

* numer telefonu ;

= certyfikat;

= podpis.

Dokumenty w formie papierowej i elektronicznej, zawierajace dane osobowe zwigzane z sys-
temem DOCert, podlegaja zabezpieczeniom zapobiegajacym naduzyciom lub niezgodnemu
z prawem dostepowi lub przekazywaniu, zgodnie z przepisami prawa. Dokumenty w postaci
papierowej zawierajace dane osobowe zwigzane z systemem DOCert, z wylaczeniem proto-
kotoéw przekazania pakietu ochrony kryptograficznej, przechowywane sg przez okres wazno-
Sci certyfikatu, ktorego dotycza jednak nie dtuzej niz przez 7 lat po jego wygasnieciu lub unie-
waznieniu. Po tym okresie dokumenty sa niszczone zgodnie z procedurami obowiazujacymi
w NBP.

Protokoty przekazania pakietu ochrony kryptograficznej i dane osobowe znajdujace si¢ w ba-
zach systemu DOCert s przechowywane nie dtuzej niz przez 7 lat po wygasnieciu ostatniego
certyfikatu osoby, ktdrej dane dotycza. Po tym okresie dane osobowe sa usuwane z systemu

DOCert, a protokoty sa niszczone zgodnie z procedurami obowiazujacymi w NBP.
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Zalacznik A - Certyfikaty CCK

Data 28 stycznia 2015 roku

wystawienia

Data 28 stycznia 2035 roku

wygashniecia

Identyfikator ~ 3f8b e5 8d b6 b6 86 92 bd 45 03 9c 17 a0 eb 2d 62 el ac a7
klucza

podmiotu

Autocertyfi-  ----- BEGIN CERTIFICATE-----

kat w forma- MIIF2DCCA8CgAwWIBAgIBATANBgkghkiGOWOBAQsSFADBOIMQswCQYDVQQGEWJIQTDER

cie base64 MABGA1UEBwwIV2Fyc3phd2ExHTAbBgNVBAOMFE5hcm9kb3d5IEJhbmsgUG9sc2tp
MSgwJgYDVQQLDBIDZWS50cnVtIENIcnR5ZmIrYWNgaSBLbHVjenkgTkIQMRIWEAYD
VQQDDAIOQIAgQONLIDIWHhcNMTUWMTI4AMTAzMjQXWhcNMzUwMTI4MjM1OTU5W|B9
MQswCQYDVQQGEWIQTDERMASGA1LUEBwWwIV2Fyc3phd2ExHTAbBgNVBAOMFEShcm9k
b3d5IEJhbmsgUG9sc2tpMSgwJgYDVQQLDBIDZW50cnVtIENIcnR5ZmIrYWNgaSBL
bHVjenkg TkKIQMRIWEAYDVQQDDAIOQIAgQONLIDIwggliMAOGCSqGSIb3DQEBAQUA]SNOJ8ZWLAF 25KNi7ZbcaU/3K65g8Mm2w4pg3Ru

FleZMgClubc/PY40 ----- END CERTIFICATE-----
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Autocertyfikat NBP CCK TEST 2

Data 15 maja 2014 roku
wystawienia
Data 16 maja 2032 roku

wygashiecia
Identyfikator 18 71 6e 0d 8e 02 55 74 9b f9 44 ce 1e cc 0a 79 80 29 e6 ed
klucza

podmiotu

Autocertyfi-

kat w forma- - BEGIN CERTIFICATE-----

oo BEnaEs MIIF9DCCA9ygAwIBAgIBATANBgkghkiGOWOBAQSFADCBIELMAKGALUEBhMCUEwWX

ETAPBgNVBAcCMCFdhcnN6YXdhMROWGwWYDVQQKDBROYXJvZG93eSBCYWSrIFBvbHNr
aTEWMC4GA1UECwWwnVGVzdG93ZSBDZW50cnVtIENIcnR5ZmIrYWNgaSBLbHVjenkg
TkIQMRcwFQYDVQQDDA50QIAgQONLIFRFU1QgMjAeFWOXNDA1IMTUwODIxMDdaFw0z
MjAIMTUyMzU5NTIaMIGKMQswCQYDVQQGEWJQTDERMABGALUEBwWwIV2Fyc3phd2Ex
HTAbBgNVBAOMFE5hcm9kb3d5IEJhbmsgUG9sc2tpMTAwWLgYDVQQLDCAUZXNOb3d|
IENIbnRydW0gQ2VydHImaWthY2pplEtsdWN6eSBOQIAXFzAVBgNVBAMMDK5CUCBD
QO0sgVEVTVCAyYMIICIJANBgkghkiGOWOBAQEFAAOCAg8AMIICCgKCAQEASItxKwMI
fréxVY3t0bfDjkMO7fznP+4gNYb9zI1nmO7NROH4f8fZNOVdIYInAIBKX THgWHH+
XgMdeDILVNULQecQIh3W8HcpJZFoBlYK+Buw5Q8ew8ZeFGzjFYgGFWZOI/NfSHtm
P7x1Rply3Xa8NUbVMeURgu+8+hawdYwtc2UG+zHzfihmOabb8e+bWkaNwmBruuDJ
nbZaw/eGUG6spfNGWsIHWW8FhBRUBEGjyyEqT9llICelULYsuwHJkHyoOt+RULrHh
V3XAECVZ09g2EZHsuZu/AtOvj3RUM/AUHEVf200YINQ7p9hGT1YUfw8MKrWnWCQ)j
JyWowi0z/bkMApPETE4r0jQNJkvzxFdvN57aemk1d5vKGV6xDShdmplflyRi9b6X/
67kuDbAh4jE9281wpLQ76Vmvxi2wPysYBs0UncHJUV6Wya0GtEoGV7qgpyeOywztg
IdRlirnWvbleeadquou8YT/iMxrSinlhHSgR75WKzeSjdRVYNXVjWJtshiwa8GHY
Z11L.Dyz3UzDyOFQGVK7pAPX41DXXJ/NYdctfIsM4LDcgP6tM+G3yXc404vFPhcuQM
L2gCybzw/Ku3g5HFMXVSR40tI4AMMOYMR6tCAbO1IKydcIHIgHWToWR500f4dGm-+i
8ujfUACzbuqJ/XHwDpnEa8Sd2LtIRfUdC88CAWEAAaN]MGEwWDgYDVROPAQH/BAQDSystem DOCert — Polityka certyfikacji dla certyfikatow uzytkowych 67
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Zalacznik B — Historia zmian dokumentu

System DOCert — Polityka certyfikacji dla certyfikatow uzytkowych 68



Zatacznik B — Historia zmian dokumentu

JE}

20.06.2014 0.1 Utworzenie dokumentu

2. 27.06.2014 0.1 Przeglad dokumentu, gtéwnie pod katem zgodnosci z przepi-
sami obowigzujgcymi w NBP, zgtoszenie uwag do rozdziatu
9.3 10 oraz drobnych uwag o charakterze redakcyjnym.

3. 30.06.2014 0.1 Przeglad dokumentu i zgtoszenie uwag w zakresie zgodnosci
zapiséw o zabezpieczeniu danych osobowych (rozdziat 10)
zgodnie z powszechnie obowigzujgcymi przepisami.

4. 01.07.2014 0.2 Zmiany w zwigzku z uwagami otrzymanymi z Wydziatu
Ochrony Informacji DB

5. 01.07.2014 0.2 Przeglad wprowadzonych zmian, zgtoszenie drobnych uwag
redakcyjnych.

6. 13.08.2014 0.3 Wprowadzenie zmian zgtoszonych przez oddziaty okregowe
NBP.

7. 20.08.2014 0.4 Przeglad dokumentu

8. 21.08.2014 0.4 Przeglad dokumentu

0. 06.02.2015 0.5 Wprowadzenie zmian zwigzanych z wprowadzeniem Uchwaty
Zarzadu NBP nr 1/2015 oraz uruchomieniem urzedu NBP
CCK 2
10. Styczen 1.01 Wprowadzenie zmian zwigzanych z wprowadzeniem Uchwaty
2017 Zarzadu NBP nr 53/2016 oraz zakonczeniem pracy urzedow

CCK-TEST i CCK NBP
11. Luty2017 1.02 Przeglad i korekta dokumentu

12.  Kwiecien 103 p. eqiad i korekta dokumentu

2017
13. Kvgg;lcl?en 1.04 Przeglad i korekta dokumentu
14. Maj 2018 1.11 Wprowadzenie zmian zwigzanych ze zmiang Uchwaty Za-

rzgdu NBP nr 53/2016 (zmiany zwigzane z RODO)
15. Maj 2018 1.12 Przeglad i korekta dokumentu

16. Lipiec 1.21 Wprowadzenie zmian zwigzanych ze zmiang Uchwaty Za-
2019 rzadu NBP nr 53/2016 (zalecenia audytora zewnetrznego)
17. Sierpien 2.01 Wprowadzenie zmian zwigzanych ze zmiang Uchwaty Za-
2020 rzgdu NBP nr 53/2016 (dopuszczenie skrécenia okresu
przechowywania danych w systemie)
18. Marzec 211 Dostosowanie do KIW, wprowadzenie zmian w zwigzku ze
2022 zmiang Uchwaty nr 53/2016 (przejscie IBS do DCB, potgcze-
nie roli IBS z rolg Inspektora ds. audytu)
109. listopad 2.21 Zmiana zapiséw 5.4.8, 5.7.1 — realizacja zalecen z audytu.
2022 Zmiana w rozdziale 10 — wydtuzenie czasu przechowywania

protokotow przekazania pakietu ochrony kryptograficznej.

20. Marzec 2.31 Usuniecie zapiséw dot. zawieszania certyfikatow, dodanie
2023 zapisow dot. obstugi sytuacji awaryjnych zwigzanych z ko-
dem jednorazowym oraz zapisow dot. wykorzystania SZOC
do odnawiania certyfikatéw w przypadku zmiany danych w
identyfikatorze wyrézniajgcym
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Zatwierdzenie dokumentu

sja

Dyrektor Departamentu Bez-

2.4 : .
pieczenstwa
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