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1. Informacje wstepne

1. Od dnia 21.11.2022 r. dla wszystkich certyfikatow w systemie DOCert funkcjonuje
nowy system zdalnej obstugi certyfikatow oparty o aplikacje Chiron GUL

Aplikacja Chiron GUI wymaga instalacji na stacji roboczej uzytkownika.

3. Pliki instalacyjne aplikacji Chiron GUI dostepne sg na stronie www.docert.nbp.pl

w zakladce ,,Obstuga zdalna”.
4. Instrukcja obstugi aplikaci Chiron GUI dostepna jest mna stronie

www.docert.nbp.pl w zakladce , Instrukcje”.

5. Jedna aplikacja Chiron GUI obstuguje zardwno certyfikaty produkcyjne jak i testowe
(nie ma potrzeby instalacji osobnych aplikacji dla obu typow certyfikatow).
6. Aplikacja Chiron GUI laczy si¢ z serwerami systemu DOCert o nastepujacych
adresach:
a. Srodowisko testowe
i. 193.109.212.15:443
ii. 195.85.196.15:443
b. Srodowisko produkcyijne
i. 193.109.212.32:443
ii. 195.85.196.32:443
7. Ruch pomiedzy aplikacja Chiron GUI a ww. adresami jest szyfrowany — zastosowanie
deszyfratoréw lub innych urzadzen ingerujacych w potaczenie moze spowodowac
brak mozliwosci wygenerowania/odnowienia certyfikatu (sugerujemy dodanie wyjgtkow
na urzqdzeniach deszyfrujqcych ruch).
8. Aplikacja Chiron GUI obstuguje serwery PROXY konfiguracja mozliwa jest
z poziomu menu aplikacji po pierwszym jej uruchomieniu.
9. Logi aplikagji zapisywane sa w pliku log.log znajdujacym si¢ w katalogu, w ktérym
zainstalowano aplikacje Chiron GUI (w przypadku systemu Windows standardowo
C:\Program Files(x86)\ Chiron GUI\log.l0g).
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2. Uruchomienie aplikacji

1) Uruchomienie aplikacji Chiron GUI mozliwe jest z poziomu menu systemu
operacyjnego lub przy pomocy ikony umieszczonej na pulpicie.

2) Przy kazdym uruchomieniu, aplikacja probuje nawigzac¢ polaczenie z serwerami,
w celu weryfikacji konfiguracji. W razie potrzeby aplikacja pobierze nowa
konfiguragje.

3) Wyglad okna aplikacji (wersja zainstalowanej aplikacji widoczna jest w lewym gérnym rogu

okna).

NARODOWY BANK POLSKI

Aktywna konfiguracja programu: Certyfikat produkcyjn v

Odnow certyfikaty zapisane na kacie elektronicznej

Wyswietl informacje o karcie

Odnow certyfikat firmowy dla przegladarki

Wygeneruj certyfikat do pliku na podstawie kodu jednorazowego

Uniewaznij certyfikaty uzytkownika

Konfiguracja proxy

Jezyk: |Po|ski j

4) Po uruchomieniu aplikacji Chiron GUI nalezy wybra¢, czy obstuga certyfikatow ma
dotyczy¢ certyfikatow wydanych przez urzad produkcyjny NBP CCK 2 czy testowy
NBP CCK TEST 2.
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NARODOWY BANK POLSKI

Aktywna konfiguracja programu: |[8= sVl =, hd

2.1. Konfiguracja PROXY.

1) Po pierwszym uruchomieniu aplikacji Chiron GUI, z dostepnego menu mozliwe jest
wprowadzenie konfiguracji PROXY (jesli jest wymagane), w kazdym przypadku
mozliwe jest wykonanie testu polaczenia z systemem odnawiania certyfikatow.

a. none — brak PROXY;
b. system —konfiguracja pobierana jest z systemu operacyjnego;
c. config — reczne wprowadzenie danych;
i. Adres hosta;
ii. Port;
iii. Login i hasto (jesli wymagane).

Ustamienia proxy T -
Adres hosta |
Port [
Logir |
Haslo |
Test polgczenia Anuluj

2.2. Odnéw certyfikat zapisany na karcie elektronicznej.

1) Wktadamy karte do czytnika;
2)  Uruchamiamy aplikacje Chiron GUI;
3) Wybieramy srodowisko (Certyfikat testowy lub Certyfikat produkcyjny);
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4)  Wybieramy opcje Odndw certyfikaty zapisane na karcie elektronicznej;
5) Jedli w komputerze zainstalowanych jest wiecej niz jeden czytnik aplikacja poprosi

0 wybdr czytnika z karta, na ktorej certyfikat ma zosta¢ odnowiony;

Wybdr czytnika

Wybierz czytnik

Athena ASEDrive V3C 0

EniamA

oK | Anluj

6) Wprowadzamy pin do karty;

=, =

€ Odnawianie certyfikatow ?
Nazwa cerbviikatu Nazwa tokenu Schemat recerbvfikacii Status
1 EmeéiNBPOO, C=PL @ ENCARD KARTA jeden klucz I Generowanie nowego certyfikatu...

Centaur Chiron

Wprowadz PIN

Wprowadz PIN do tokenu ENCARD:

ok | Anuluj |

7)  Oczekujemy na komunikat koniczacy proces odnowienia certyfikatow.

Ddnwnanie certyfdad iy

Nazwa certviikatu Nazwa tokenu | Schemat recertvfikacli | Status |
1 EHCARD KART jechen kot 'ﬂ Pompiinie sbtuslizowsno certyfikat
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2.3. Wyswietl informacje o karcie.

1) Opcja umozliwia wyswietlenie informacji o certyfikatach i kluczach nagranych na
karte;
2) Wpybranie tej opcji wywota ponizsze okno:

3) W oknie mozliwe sg operacje:

()
Czytnik .
Status: Zalogowany
|OMNIKEY CardMan 3x21 0 d
Token
|iDProtect#3548000104 184031 ~| _ Zalogyj
ulMaxSessionCount : 1000 ulTotalPublicMemary : 4294967295
label factuerID EIA[;:FOE?"ﬁ:SDdDgIF';EqDﬂ ulSessionCount i1 ulFreePublicMemory : 46834
z:;:l e :IDPf:;ctmar ard soltions ulMaxRwSessionCount : 1000 ulTotalPrivateMemory : 4294967295
serialNumber : 354800010A 1E4D31 ulRwSessionCount 10 ulFreePrivateMemory : 46834
flags 0x0000040d ulMaxPinLen 116 hardwareVersion 1 100
ulMinPinLen 14 firmwareVersion 12,00
[l Certyfikat urzad - Identyfikator klucza
[al Certyfikat podpis <brak danych>
2 Klur:f patnp oduic —I- Zakodowany certyfikat (Basefd)
prywatny padp MIIFSDCCAGygAwIBAGIBATANBgkghkiGOwOBAQSFA...
= Wystawca
Kraj: PL

Migjscowose: Warszawa
Organizacja: Narodowy Bank Polski
Jednostka organizacyjna: Testowe Centrum Certyfik...
Mazwa powszechna: NBP CCK TEST 2
-~ Podmiot
Kraj: PL
Migjscowose: Warszawa
Organizacja: Marodowy Bank Polski
Jednostka organizacyjna: Testowe Centrum Certyfik...
Mazwa powszechna: NBP CCK TEST 2
= Waznosé
wazny od : 2014-05-15 08:21:07 (UTC)
wazny do: 2032-05-15 23:59:59 (UTC)
—- Wersja certyfikatu
3

MNumer seryjny
01 (HEX)
-}~ Zastosowanie klucza
do podpisywania certyfikatéw,do podpisywania CRL...

Zapisz do pliku

a. Zalogowanie do karty;
b. Podglad certyfikatéw i kluczy;

c. Wygenerowanie raportu z zawartosci karty (Zapisz do pliku).

2.4. Odnéw certyfikat firmowy dla przegladarki

1) Opcja ta umozliwia odnowienie certyfikatu zapisanego w postaci pliku

z rozszerzeniem .p12 lub .pfx;
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2) Wskazujemy plik zawierajacy certyfikat, ktory bedzie podlegatl odnowieniu;

Prosze wsl w formacie PKC5%12

Szukaj w: | C:\Temp j 'a o 0 @ @ E]
_‘ Maj kemputer Mazwa Rozmiar |Rodzaj |Daiﬁ modyfikacji ‘
- EPaczka'I.p'I?_ 3,00 KiB Plik p12 10.03.2..2 13:25
Paczkal.pfx 310KiB Plik pfx 02.03.2..2 12:30

Pliki rodzaju: |Certyﬁkaty (*.p12 =.pfx) j Anuluj

3) Wprowadzamy hasto do pliku wskazanego w ppkt 2;

& Centaur Chiron ? *

Wprowadz hasto

Wprowadz hasto do pliku

oK Anuluj

4) Wskazujemy miejsce i nazwe pliku, w ktérym zapisany zostanie nowy certyfikat

z kluczami. Hasto do nowego pliku bedzie identyczne z hastem wpisanym w ppkt 3.

2.5. Wygeneruj certyfikat do pliku na podstawie kodu jednorazowego.

1) Opcja taumozliwia wygenerowanie nowego certyfikatu na podstawie kodu. Wybranie

tej opcji wywotla okno:
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Kod jednorazowy

Wprowadz kod jednorazowy:

2) Wprowadzamy otrzymany kod (jednym ciggiem, nie ma znaczenia wielkos¢ znakdw);

3) Wskazujemy miejsce i nazwe pliku, w ktérym zapiszemy nowe klucze kryptograficzne
i certyfikat;

4) Wprowadzamy hasto, ktore bedzie chroni¢ wygenerowane klucze kryptograficzne

i certyfikat (minimalna dtugosc¢ hasta to 4 znaki).

E Centaur Chiron

WprowadZ nowe hasto

Wprowadz nowe hasto:

Powtdrz hasto:

[ Pokaz wprowadzane hasto

oK Anuluj

2.6. Uniewaznij certyfikat uzytkownika.

1) Opcja ta wumozliwia uniewaznienie wszystkich certyfikatow uzytkownika
wystawionych w systemie DOCert;

2) UWAGA: Ta opcja dostepna jest tylko dla wybranych systemow informatycznych
i niektorych typow certyfikatow;

3) W celu uniewaznienia certyfikatow wprowadzamy otrzymane w Punkcie Rejestracji

Uzytkownikéw dane;
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Login:

Hasto:

[ o ]

Anuluj

4) Zatwierdzamy klikajac OK.

o Pomysinie uniewazniono certyfikaty.

Ok
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3. Instalacja certyfikatow

Opisana ponizej instalacja certyfikatow, pozwoli na ich wykorzystanie w nastepujacych

przegladarkach internetowych:

= Microsoft Edge
= Google Chrome
= Mozilla Firefox

= Opera
W celu zainstalowania certyfikatu nalezy:

1) Klikna¢ dwa razy na pliku zawierajacym zestaw kluczy i certyfikatow (rozszerzenie
pliku : .p12 lub .pfx);
2) W otwartym oknie ,Kreator importu certyfikatow” pozostawiamy domyslng

konfiguracje ( Biezacy uzytkownik ), klikamy Dalej;

e

Kreator importu certyfikatéw — Zapraszamy!

Ten kreator pozwala kopiowac certyfikaty, listy zaufaria certyfikatdn oraz listy
odwolania certyfikatéw z dysku twardego do magazynu certyfkaté.

Certyfkat, wystaniany przez urzad certyfikaci, stanowi potwirdzenie tozsamasc
utytkownika | zawiera informacie uzywane do ochrony danych lub do ustananiania
bezpieczych pofaczen siedowych. Magazyn certyfikatdw jest abszarem systemowym,
w ktérym przechowymane sa certyfikaty.

Lokalizacja praechowywania
® Biezacy uiytonni
O Komputer lokalny

Aby kontynuowac, kiknij przycisk Dalej.

3) Jesdli nazwa pliku nie jest wskazana, przyciskiem Przeglgdaj wskazujemy plik, jesli

nazwa pliku jest wskazana klikamy Dalej;
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Import plika

Wybierz pik, ktéry chesz zaimportowat.

Nazwa piiku:
Ci\Templpfi\test.n12] Preegladaj.

Unaga: uzywajac nastspujacych formatdw, moina przechowat wisce] niz jeden certyfkat
w pajedynczym plku:

Wymizna informacji osobistych — PKCS #12 (PFX, P12)
Standard skladni wiadomosd kryptograficznych — certyfikaty PKCS #7 (PTE)

Magazyn certyfikatsw seryjnych firmy Microsoft (SST)

4) Podajemy hasto do pliku z kluczami, nastepnie klikamy Dalej;

Ochrona kiucza prywatnego
W celu zapewnienia bezpieczeristwa kiucz prywatny jest chroniony hastem.

Wpisz hasto dia Hucza prywatnego

Hasfo:

[Jwyéwiet! hasto

Opcie importu:

[Jwhacz sing ochrone Kucza prywatnego. W przypadku wybrania tej opeji
uzytkownik bedzie informowany o kazdym uzycu kicza prywatnege przez
aplkacse.

[[] Oznacz ten kiucz jako eksportowalny. Pozwoli to na painiejsze wykonanie kopii
zapasowe] lub transport Kuczy.

[ Chror Kucz prywatny, uzywajac zabezpieczen opartych na wirtualizaci
(nieksoortowalne)

Dofgez wszystiie wisscwosa rozszerzone

5) W otwartym oknie ,Kreator importu -certyfikatéw” pozostawiamy domyslng
konfiguracje ( Automatycznie wybierz magazyn... ), zatwierdzamy klikajac Dalej;

Magazyn certyfikatéw
Magazyny certyfikatin to obszary systemowe, w ktdrych przechowywane sa

System Windows moze automatycznie wybraé magazyn certyfikatéw; mozesz jednak
okredi¢ ina lokalizacje dla certyfikatu,

©fuiomatyen
() Umies¢ wszystiie certyfikaty w nastepujacym magazynie

Magazyn certyfkatdw:

Przedladaj...
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6) W podsumowaniu ustawien klikamy Zakoricz;

e

Koriczenie pracy Kreatora importu certyfikatéw

Certyfikat zostanie zaimpartowany po kiknigcu przycisku Zakoricz.

Wybrane zostaly nastzpujace ustawienia:

(TR e Automatycznie ustalane przez kreatora
Zawartosé PRX

Nazwa pliku C:\Templpfiitest.p12

7) Pomyslny import konczy sie komunikatem :

Kreator importu certyfikatdw

o Import zostat pomyiinie ukoficzony.

8) Podglad magazynu certyfikatoéw dostepny jest z poziomu:

Microsoft Edge = Ustawienia = Prywatnosé, wyszukiwanie i ustugi = Zarzqdzaj
certyfikatami;
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33 Ustawienia

C @

@ Edge

Ustawienia

Profile

Prywatno£¢, wyszukiwanie i ustugi
Wyglad

Pasek boczny

Ekran startowy strona gléwna i
nowe karty

Udostepnianie, kopiowanie i
wklejanie

Pliki cockie | uprawnienia witryny
Przegladarka demy$ina
Pobrane
Bezpieczefistwo rodzinne
Jezyki
Drukarki
O System i wydajnosc
Resetuj ustawienia
Telefon i inne urzgdzenia

Utatwienia dostepu

Zamierzony cel:

Osobisty

Inne osoby  Posrednie urzedy certyfikagi

CHIRON GUI

a przez Organizacje

Personalizacja i reklamy

Zezwalaj firmie Microsoft na wykorzystywanie aktywnosci przegladania, w tym historii, ulubionyc
oraz innych danych dotyczacych przegladania w celu personalizacji przegladarki Microsoft Edge i

Zabezpieczenia

Zarzadzanie ustawieniami zabezpiecze przegladarki Microsoft Edge

Zarzadzaj certyfikatami

Microsoft Defender SmartScreen

Ochrona przed literéwkami w
witrynie intarnetowsj

<Wszyscy >

Microsoft, takich jak reklamy, wyszukiwanie, zakupy i wiadomosci.

Zaufane ghowne urzedy certyfikagi * | *

Importu...

<Wszyscy >

Wystawiony dla

Famierzone cele certyfikatu

Wystawiony przez Data wyg... Przyjazna nazwa G

NEP CCl 25.01.2024 <Bra

MNEP CCK 2 20.03.2024  <Brak>

CenCert QTSP CA 25.02.2025 QUALIFIED-SGN

CenCert QTSP CA 24.02,.2025 <Brak>

CenCert QTSP CA 28.04.2023  <Brak>

Communications Server  29.07.2023  <Brak>

MNEP CCK.TEST 2 02.07.2024 <Brak>

MBP Enterprise CA tes... 11.01.2023 <Brak>

MNEP Enterprise CA 20.07.2023  <Brak> b
Eksportuj. .. Usunr Zaawansowane

Wryswiet

3
)
Dostepna jest aktualizacja

Nowa karta

Nowe okno

Powigksz
Ulubione
Kolekeje

Historia

Pobrane
Aplikacje
Rozszerzenia
Wydajnosc
Drukuj
Przechwycenie si

Wybér internetowy

Znajds na stronie

Wiecej narzedzi

Ustawienia

Ukryj pasek boczny

Ctrl+
100% -+

Cirl+5hift+0
Cirl+Shift+Y
Cirl+H

Ctrl+)

Ctrl+P
Ctrl+Shift+5

Ctrl+Shift+X

Ctrl+Shift+/
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* Google Chrome 2 Ustawienia = Prywatno$c i bezpieczenistwo = Bezpieczenistwo =

Zarzqdzaj certyfikatami urzqdzenia;

Ustawienia - Prywatnoé¢ | bezpic X

€ > C (0 &chr

Nowa karta Ctrl+T
G Ustawienia Q, Przeszukaj ustawienia Nowe okno CtrleN
Ctrl+Shift+
. ; adarka jest zarzadzana przez Twojg organizacjg
2 TyiGoogle Listoria N
B  Autouzupeinianie Kontrola zabezpieczen Pobrane pliki Ctrl)
Zakladki >
Prywatnosé i Chrome pomaga chronié Cie przed naruszeniami bezpieczenstwa danych, T Powicksz - 1ofn - r
e bezpieczeristwo i rozszerzeniami i innymi zagrozeniami. :
Drukuj... Ctrl+P
@ Wyglad Przesylaj...
Prywatnoéé i bezpieczefistwo Znajdz Crl+F
Q, Wyszukiwarka Wiecej narzedzi 3
£ Domysina przegladarka ¥ Wyczys¢ dane przegladania N Edytyj \ftnij Kopiuj Wklej
Usuri pliki cookie, dane z historii | pamigci podrecznej oraz inne dane .
N : N Ustawienia
() Pouruchomieniu Pomoc 4
® Pliki cookie i inne dane witryn N
Pliki cookie innych firm sa blokowane w trybie incognito Zakoricz
@ Jezyki
Bezpieczefistwo B3 Zarzadzane przez Twoja organizacje
% Pobrane pliki @ Bezpieczne przegladanig (echrona przed niebezpiecznymi stronami) i inne ustawienia b

zabezpieczed
Ulatwienia dostgpu

Ustawienia witryn
System

P

Tu mozesz okreslic, jakie infor\nacje mogg wykorzystywac i wyswietlac strony (lokalizacja, 3
kamera, wyskakujace okienka i\nne)

T

Resetowanie komputera

©

i czyszczenie danych
Piaskownica prywatnosci

Funkcje prébne sg wytaczone

o

Rozszerzenia [7]

Chrome - informacje

®

ia — Bezpieczefistwo

cC O @

@ Ustawienia Q. Przeszukaj ustawfenia

Brak ochrony (nfezalecane)

2 TyiGoogle 0o Nie chroni przeq niebezpiecznymi stronami, pobieranymi plikami ani rozszerzeniami. Funkcja Bezpieczne
przegladanie ngdal bedzie chronic Cig w innych ustugach Google, w ktorych jest dostepna (takich jak
B  Autouzupelnianie Gmail i wyszukjwarka)
e Prywatnosé i
bezpieczeristwo Zaawansowane
®  Wyglad Zawsze uzywaj bezpiecznych potaczen
w Kiwark Uaktualnij element} nawigacyjne do protokotu HTTPS i wyswietlaj ostrzezenia przed wczytaniem
BN Domyslna przegladarka .
Uzyj bezpiecznefo serwera DNS Zamierzony cel: <Wszyscy> >
() Po uruchomieniu To ustawienie jfst wytgczone w zarzgdzanych przegladarkach HP>Osobisty  [nne oscby  Posrednie urzady certyfikagi  Zaufane gléwne urzedy certyfikacii| * | *
Zarzadzaj tefefonami ‘ Wystawiony dia Wystawiony przez Datawya... Przyjazna nazwa 2l
@ Jezyki Okresl, ktgfych telefonow bedziesz uzywac jako klucky bezpieczenstwa NBP CCK 2 25.01.2024  <Bral

NBP CCK 2 20.03.2024  <Brak>

CenCert QTSP CA 25.02.2025 QUALIFIED-SGNM
CenCert QTSP CA 24,02,2025 <Brak>

CenCert QTSP CA 28.04.2023 <Brak>
Communications Server ~ 29.07.2023  <Brak>

NBF CCKTEST 2 02,07.2024 <Brak>

NEF Enterprise CA tes.., 11.01.2023 <Brak>

NEBP Enterprise CA 20,07.2023  <Brak> v

|4

Pobrane pliki Zarzadzaj certyfikatami urzadzenia

Zarzgdzaj certyfikatami HTTPS/SSL na urzgdzeniu
Utatwienia dostepu
Certyfikaty zarzadzane przez Chrome
Informacije o tym, jak Chrome zarzgdza certyfikatami gtownymi

F o=

System

Resetowanie kemputera
i ezyszczenie danych Program Ochrony zaawansowanej Google Importuj... Eksportuj... Usuri Zaawansowane
Chroni osobiste konta Google kazde] osoby zagrozonej atakami ukierun

O

Zamierzone cele certyfikatu

<Wszyscy>
Wygwiet
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* Mozilla Firefox = Ustawienia = Prywatnos¢ i bezpieczenistwo = Wyswietl certyfikaty;

£33 Ogélne
@ Uruchamianie
Q. Wyszukiwanie Neczenstwo
Ochrona przed oszustwami i niebezpiecznym oprogramowaniem

B Blokowanie

O Synchronizac

WOACH pobierania nie

B Wigcej od Morzill 2 ) praed mlepokedanym | nlé

WySwictl certylikaty,,

Urzadzenia zabezpieczajce..

Menedzer certyfikatow

Decyzje uwierzytelniania Osoby Serwery Organy certyfikacji

Masz identyfikujace certyfikaty z nastepujacych organizacji:

Numer seryjny Wygasa dnia

0OS Client Cert Token (Modern) 05:69:DC:21:20:3C.BB:AT czwartek, 25 listopada 2...
OS Client Cert Token (Modern)

OS Client Cert Token (Modern) 41: 3:EB: :40:00:04:00: roda, 3 marca 2027

OS Client Cert Token (Modern) 19:41:E0:33:EB:5E:9D:40:00:04:00:39 roda, 17 stycznia 2024
OS Client Cert Token (Modern) 19:41:E0:33:EB:5E:9D:40:00:04:00:39:... sobota, 16 stycznia 2027
OS Client Cert Token (Modern) 19:41:E0:33:EB:5E:9D:40:00:04:00:39:....

OS Client Cert Token (Modern) 19:41:E0:33:EB:5E:9D:40:00:04:00:39:... czwartek, 20 lipca 2023

Kopia zapasowa wszystkich... Importuj...
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* Opera 2 Ustawienia =2 Prywatno$¢ i bezpieczenstwo = Bezpieczenistwo = Zarzqdzaj

certyfikatami;

o Ustawienia

Prywatnos¢ i bezpieczenstwo

Podstawowe

Prywatnos¢ i bezpieczeristw
Funkcje
Przegladarka

GX.games

Ocer Opere

Pomoc Opery

Wyczysc dane przegladania Dowiedz sie wiecej
Usun pliki caokie, dane z historii i pamieci pad

ecznej oraz inne dane

Ciasteczka i inn&

Ciasteczka spoza serwera STsigkowane w trybie pry

Bezpieczenistwo
Ochrona przed nisbezpiecig

Ustawienia witryn

yskakujace i inne)

Opera moze korzystac z ushug sieciowych, aby za
Internetu. Opcjonalnie mozna wylaczy€ te ustugi.

Uzywaj ushugi przewidujacej, pomagajace] w uzupetni
polu adresu

iu zapytan i acreséw U

Automatycznie wysytaj zgtoszenia bledéw do firmy Opera\Software D

Pomagaj w ulepszaniu Opery poprzez wysylanie statystyk ukytkowania Dowiedz sie Wecej

Pobieraj obrazy w Sciach dla su h Zrédet rfa historii

Opera oferuje tredci promocyjne w niektérych lokalizacjach grzeglzdarek. Mozesz opgjonalnie wytd

ushugi

‘Wyswietla] powiadomienia o promogjach

wpisywanych w

Pokaz pogode

Wyéwietl widzet Opera Cashback

Lucid mode

Sharpen videos on all sites

sharpen images on 21l sites

Wyglad

Sidebar

On

Autohide

Pokaz pasek zakiadek

Prywatnosc i bezpieczenstwo
Blokowanie reklam

Blokowanie skryptéw sledzacych
VPN

Dane przegladania

8 Przejd? do pelnych ustawier pr

@ |
Lo}

off

Wigez w ustawieniach

Wyezysé

0 Ustawienia

Podstawowe

Prywatnosc i bezpieczenstwo
Funkcje

Przegladarka

GX.games

Ocen Opere

Pomoc Opery.

&

Bezpieczenstwo

Chrori mnie przed ztosliwymi witrynami

Zawsze uzywaj bezpiecznych potaczen,
Uakt rotoketu HTTPS
stron, ktére go nie obsh

ij elemer

awiga

Zarzadzaj certyfikatami
Zarzad

anie certyfikata

stawieniami HTTPS/SSL

tlaj ostrzezenia przed we

Zamierzony cel: <Wszyscy >

bisty Inneosoby Posrednie urzedy certyfikaci

Zaufane ghdwne urzedy certyfikacii| * | *

Zamierzone cele certyfikatu

<Wszyscy =

Wystawiony dla Wystawiony przez Data wyg... Przyjazna nazwa ~

il
NEP CCK 2 20,03.2024  <Brak>
CenCert QTSP CA 25.02,2025 QUALIFIED-5GN
CenCert QTSP CA 24.02.2025 <Brak>
CenCert QTSP CA 28.04.2023  <Brak>
Communications Server  29.07.2023  <Brak>
NBP CCK TEST 2 02.07.2024 <Brak>
MEP Enterprise CA tes... 11.01.2023 <Brak>
MNBP Enterprise CA 20.07.2023  <Brak> v

Importu... Eksportuj... Usur Zaawansowane

Wyswiet]
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* Wbudowanej w system konsoli Microsoft = nalezy uruchomic¢ certmgr.msc.

Wszystko Aplikagje Dokumenty Ustawienia Wiecej v

Najlepszy wynik

certmgr.msc

Dokument Microsoft Common Console

certmgr.msc

Dokument Microsoft Common Console

Lokalizacja CAWINDOWS\system32

Otworz
Uruchom jako administrator
Otworz lokalizage pliku

Kopiuj $ciezke

L certmgr.msc

kownik\Osobi!

Plik  Akcja Widok Pomoc

o= nEE HE

G Certyfikaty - biezacy uzytownik | Wyetawiony dla Wystawiony przez Dats wygatnig.. Zamierzone cele Przyjazna nazwa Stan  Szab
v OS”?'S“' : NBP CCK2 25.01.2024 “Wezyscy» <braks
e NEP CCK 2 20032024 136141102142, <brak>

| Zaufanie przedsicbiorstwa

| Posrednic urzedy certyfikagji
| Obiekt uzytkownika Active Di
" Zaufani wydawcy

7 Certyfikaty niezaufane
7 Gléwne urzedy certyfikagji ini
| Zaufenc osoby

| Wystawcy uwierzytelniania ki
7 Inne osoby

715G Trust

| Lecal NonRemevable Certific
7 McAfee Trust

7 OsobistyOK

7 OTHER

| Zadanie rejestracji certyfikaty
" Zaufane certyfikaty kart inteli

< > <

Liczba certyfikatéw w magazynie Osobisty jest réwna 19.
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4. Obstuga btedow

1) Po uruchomieniu aplikagji pojawia sie komunikat:

Trwa pobieranie konfiguradji .. Mie udato sig zaktualizowad konfiguracji.
|IIIII Program moze byc Zle skenfigurowany.

o

Aplikacja nie pobrata aktualnej konfiguracji, nalezy sprawdzic :

= czy masz polaczenie z Internetem,

= czy zostala wprowadzona konfiguracja Proxy (jesli dostep do Internetu tego wymaga),
opis konfiguracji Proxy znajduje sie¢ w pkt.2.1

= wykonaj , Test potaczenia”, w okienku Ustawienia proxy, jezeli mimo prawidtowych

ustawien otrzymujesz komunikat :

Ustawienia proxy
Ustawienia proxy [ - |
Adres hosta |
Port |
Login .
g I Blad testu polaczenia
=i | > Test pofaczenia sig nie powiddt, prosze sprawdzié ustawienia i sprébowac
! ponownie,
[ Test po{aaenlal OK I Anuluj |

Zgtos sie do swojego administratora sieci, w celu diagnozy braku potaczenia.

2) Odnowienie certyfikatow zakoniczylo sie bledem:
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Btad awrdcony przez centrum certyfikagji:
Token: ENCARD zawiera certyfikaty, ktore nie
ENCARD x moga zostat odnowione, poniewaz z
konfiguragji CCK usunigto schemat
certyfikacji wg. ktdrego zostaty wystawione

Lub

Blad zwrécony przez centrum certyfikacji: Token:
IDProtect*3548000223344D31 zawiera certyfikaty, ktore nie

|DProtect=3548000223344D31 K moga zostaé odnowione, poniewa z konfiguracji CCK
usunieto schemat certyfikacji wg. ktorego zostaly
wystawione

Natomiast pozycja nr 1 prezentuje si¢ w postaci:

Nazwa certyfikatu | Nazwa tokenu ‘ Schemat recertyflkadi | Status
1 EﬂAEEBER}ESSEg@&iE;; i Cpy|DProtect#3548002521244D31 KARTA jeden kucz @ Pomysinie zaktuzlizowano certyfikat

Jezeli pozycja nr.1, ktoéra zawiera informacje o podmiocie odnawiajacym certyfikat i status
operacji zakonczyt si¢ powodzeniem, natomiast w pozycjach kolejnych brak jest Nazwy

certyfikatu i status zakonczyt si¢ komunikatem jak powyzej — nalezy zignorowac ten btad.

Wyzej wymieniona sytuacja moze mie¢ miejsce w przypadku gdy na karcie znajduja sie
certyfikaty klucza publicznego (bez klucza prywatnego), certyfikaty wystawione
w szablonach wycofanych z uzycia lub certyfikaty wystawione przez obce urzedy

certyfikacji.

3) W przypadku komunikatu :

NARODOWY BANK POLSKI

Aktywna konfiguracja programu: [ ‘Cer‘tyﬁkat produkcyiny j ]

Odnow certyfikaty zapisane na kacie elektronicznej

7, Prosze czekac...

0 Karta elektroniczna zawiera certyfikaty z innege centrum certyfikacji.

Wygen 'azowego

- Sprawdz czy  wybrale§  odpowiednia = konfiguracje = programu:
( Certyfikat produkcyjny — Certyfikat testowy ).
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4) W przypadku odnawiania certyfikatow zapisanych w pliku (*.p12 / *.pfx), pojawia si¢

btad o braku dostepu do pliku:

a.

b.

Nalezy sprawdzi¢ czy uzytkownik posiada petne uprawnienia do pliku,
Plik powinien znajdowac sie lokalnie na dysku u uzytkownika dokonujacego

operacji odnowienia, nie zaleca si¢ wskazywania pliku umieszczonego na

zasobie sieciowym

5) Operacja zakonczyta si¢ poprawnie jednak nie mozna odnalez¢ pliku:

Przy generowaniu certyfikatbw na podstawie kodu jednorazowego,
w przypadku nie wskazania sciezki (zatwierdzono domyslng Sciezke) w celu
odszukania plik nalezy:

- przeszukacd dyski filtrujac pliki *.pfx, *.p12,

- uruchomi¢ ponownie kreator generowania, przejs¢ do kroku w ktérym
aplikacja prosi o wskazanie nazwy pliku i zweryfikowad czy w podanej Sciezce

znajduje sig plik.

www.nbp.pl
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